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EXECUTIVE SUMMARY

Deutschland hat Nachholbedarf im E-Government. Wahrend sich
die meisten Deutschen wiinschen, Verwaltungsvorgange kinftig
auch online erledigen zu konnen, bleiben die derzeitigen digitalen
Verwaltungsstrukturen hinter den eigenen Anspruchen zurtick. Vor
diesem Hintergrund entwickelt die vorliegende Studie die grundle-
genden Parameter fur eine umfassende und sichere E-Government-
Architektur als Grundversorgungsprojekt fur die Bundesrepublik
Deutschland. Beleuchtet werden die entscheidenden technischen,
rechtlichen, politischen sowie gesellschaftlichen Aspekte. Aus-
schlaggebend fur das Gelingen eines solchen Vorhabens ist die
Schaffung und Implementierung sicherer digitaler Identitdten.

Der Erfolg der digitalen Transformation in Deutschland wird vor
allem davon abhangen, ob an die existierenden Strukturen ange-
knupft werden kann. Ein schrittweises Vorgehenist dabeidisruptiven
Prozessen vorzuziehen. Nur so konnen die Interessen aller Betrof-
fenen von Beginn an in die Planungen einbezogen werden. Das gilt
insbesondere flir die Stakeholder innerhalb der Verwaltung selbst.

Die staatlichen Stellen sollten sich ausreichend eigenes technisches
Wissen aneignen und durch entsprechende Einstellungspraxis
erwerben,um grofie Teile der E-Government-Infrastrukturin Eigen-
regie umsetzen undimplementieren zu konnen. Es sollten nicht mehr
Teilbereiche als notwendig an private Akteure ausgelagert werden.
Der Staat muss stets Herr des Verfahrens bleiben. Gegenuber den
Blrgern kann er dabei auf seiner besonderen Vertrauensposition
aufbauen. Zudemkann er nur so die Beschdftigtenin der Verwaltung
vom Start der Umsetzung an mitnehmen.

Noch entscheidender ist jedoch der Ansatz der Blrgerzentriertheit.
Die Burger mussen die digital angebotenen Verwaltungsdienstleis-
tungen intuitiv nutzen konnen. Weiterhin mtissen sie den Leistungen
vertrauen konnen. Fur die Arbeit einer digitalen Verwaltungsinfra-
struktur werden personenbezogene Blrgerdaten benotigt; doch die
Blrger mussen stets die Datensouveranitdt behalten. Mit dem hier
skizzierten Burgerportal konnen sie selbst Zugriffe auf die eigenen
Daten erteilen und das Recht dazu wieder entziehen.
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Die entworfene E-Government-Infrastruktur folgt den
Grundprinzipien:

s Nutzerfreundlichkeit

e Datensouveranitdt

e Sicherheit

Diese werden umgesetzt durch folgende Bausteine:

» Authentifizierung und Autorisierung von Benutzern
e Zentrale Zugriffsplattform mitintegrierten Vertrauensdiensten

s Single Sign-on fur den Zugriff auf unterschiedliche Systeme und
Ressourcen mit einer einzigen ldentitdt

= Zentralisierte Verwaltung von Identitaten und Zugriffsberech-
tigungen

= Nutzerzentrierung, d.h.souverane Verteilung und Kontrolle von
Zugriffsrechten auf Dokumente durch Birger und Unternehmen

Dabeiist eine denhochsten Standards gentigende Datensicherheits-
architektur unabdingbar. Ihr Kernstuck ist eine sichere digitale
ldentitdt, mit der Burger gegenuber der Verwaltung online auf-
treten konnen. Sie muss stabil und darf nicht korrumpierbar sein.
Zudem sind eine nachgelagerte Authentifizierung und das Prinzip des
Single Sign-on entscheidend. Dank diesem konnen Burger samtliche
verflgbaren Dienste mit einem einzigen Account am heimischen
Computer oder per mobilem Endgerdt nutzen.

Ein weiterer Baustein der Infrastruktur ist die E-Government-
Plattform mit integrierten Vertrauensdiensten. Die Serviceplatt-
formdient als zentrale Kommunikationsschnittstelle zwischen den
Blrgern/Unternehmen und der Verwaltung.

Sie setzt sich aus folgenden Komponenten zusammen:

= Sicherer Speicher fur private Daten und Dokumente

» Moglichkeit zur Abfrage und automatischen Ubermittlung von
Dokumenten und anderen Daten in passende Prozesse

s Authentizitatsprufung der Daten und Dokumente

Die Funktionsweise des Datenspeichers setzt die Datensouveranitdt
des Burgers um. Dies entspricht den Erwartungen der Nutzer



Studie

Zukunft E-Government

und den Anforderungen der Datenschutz-Grundverordnung im
Sinne des, Privacy by Design'-Ansatzes: vollstandige Transparenz
flir den Nutzer und keine Einsichtsmaoglichkeit fiir andere (engl.
.Zero Knowledge"), jedenfalls solange diese keine entsprechende
Berechtigung durch den Nutzer erhalten haben oder diese aufgrund
einer sonstigen rechtlichen Grundlage besitzen. In besonderem
Mafie gilt dies fur die sensible Datenablage.

Zusatzlich zu den technischen Aspekten der E-Government-Archi-
tektur missen bestehende rechtliche Rahmenbedingungen wie
die europaische eIDAS-Verordnung eingehalten und notwendige
Novellierungen auf den Weg gebracht werden. Das gilt insbesondere
fur den Datenaustausch zwischen Behdrden. Dartiber hinaus muss
die Bevolkerung frih auf E-Government vorbereitet werden —und
die Verwaltung ist umfassend und fortlaufend zu qualifizieren.
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EINLEITUNG

Wer in Grof3stadten oder Ballungsgebieten einen neuen Reisepass
beantragen will, muss oft wochenlang auf einen freien Termin
bei der zustdndigen Behorde warten. Wer auf dem Land wohnt
und einen solchen Antrag stellen mochte, hat es oft leichter,
einen Termin zu finden — der Weg zur ndchstgelegenen Behorde
ist jedoch mitunter weit, insbesondere seitdem viele Amter im
Zuge von Verwaltungsreformen zusammengelegt worden sind.
Behordengange sind zeitintensiv und anstrengend — und wer
kann, schiebt sie hdufig auf, bis sie unumganglich werden. Zudem
mssen sich naturlich alle Biirger* nach den Offnungs- und Sprech-
zeiten der Behorden richten. Nur wenigen Arbeitnehmern ist dies
problemlos moglich.

Angesichts all dessen stellt sich fast unweigerlich die Frage: Lassen sich Behordengdnge
nicht besser und unkomplizierter erledigen mitten im digitalen Zeitalter?

Aufbauend auf dieser Ausgangsfrage werden in der vorliegenden Studie die grund-
legenden Parameter fuir einein Deutschland zu errichtende E-Government-Infrastruktur
entwickelt und dargelegt. Darliber hinaus befasst sich das Arbeitspapier mit den tech-
nischen Grundkomponenten sowie den rechtlichen, politischen, gesellschaftlichen und
ethischen Aspekten, die zu kldaren sind.

Der Wunsch nach bequemer und vertrauenswiirdiger
digitaler Verwaltung

,Deutsche warten auf den digitalen Staat" Uberschrieb das Handelsblatt eine Meldung
vom Dezember 2017, in der es auf eine Studie von PricewaterhouseCoopers verwies.?
Laut dieser reprdsentativen Umfrage wdren neun von zehn Birgernbereit, Verwaltungs-
vorgdnge in Zukunft auf digitalem Wege zu erledigen.® Ebenso viele wiinschen sich, dies
mittels eines zentralen Biirgerkontos abwickeln zu konnen* — also anhand eines indivi-
duellen digitalen Nutzerprofils, in dem alle Verwaltungsvorgdnge zentral, transparent und
kostenlos zusammenlaufen.®

Die Befragung verdeutlicht, mit welchen Faktoren E-Government-Ldsungen beim Blirger
punkten kdnnen: Die Blirger missen glaubwdirdig vermittelt bekommen, dass sie dem
Staatin Bezug auf den Schutz der eigenen personenbezogenen Daten vertrauen konnen.
Von diesem Vertrauenist somit das ganze Projekt der digitalen Transformation der Ver-
waltung abhdngig. Dabei werden in diesem Punkt gewichtige Bedenken angemeldet. Viele
Blirger flrchten sich explizit vor Datenmissbrauch oder -manipulation oder haben Angst
vor Zugriffen auf die online gespeicherten sensiblen Datenbestdnde durch unbefugte


https://www.morgenpost.de/berlin/article213651921/Berliner-Verwaltung-steht-vor-gewaltigen-Veraenderungen.html
https://www.morgenpost.de/berlin/article213651921/Berliner-Verwaltung-steht-vor-gewaltigen-Veraenderungen.html
https://www.morgenpost.de/berlin/article213651921/Berliner-Verwaltung-steht-vor-gewaltigen-Veraenderungen.html
https://www.morgenpost.de/berlin/article213651921/Berliner-Verwaltung-steht-vor-gewaltigen-Veraenderungen.html
https://www.handelsblatt.com/politik/deutschland/e-government-deutsche-warten-auf-den-digitalen-staat/20697800.html.?ticket=ST-277871-bsqjVg1hSNqKwencBy0C-ap4
https://www.handelsblatt.com/politik/deutschland/e-government-deutsche-warten-auf-den-digitalen-staat/20697800.html.?ticket=ST-277871-bsqjVg1hSNqKwencBy0C-ap4
https://www.handelsblatt.com/politik/deutschland/e-government-deutsche-warten-auf-den-digitalen-staat/20697800.html.?ticket=ST-277871-bsqjVg1hSNqKwencBy0C-ap4
https://www.handelsblatt.com/politik/deutschland/e-government-deutsche-warten-auf-den-digitalen-staat/20697800.html.?ticket=ST-277871-bsqjVg1hSNqKwencBy0C-ap4
https://www.handelsblatt.com/politik/deutschland/e-government-deutsche-warten-auf-den-digitalen-staat/20697800.html.?ticket=ST-277871-bsqjVg1hSNqKwencBy0C-ap4
https://www.pwc.de/de/offentliche-unternehmen/die-vernetzte-verwaltung-2017.pdf
https://www.pwc.de/de/offentliche-unternehmen/die-vernetzte-verwaltung-2017.pdf
https://www.pwc.de/de/offentliche-unternehmen/die-vernetzte-verwaltung-2017.pdf
https://www.pwc.de/de/offentliche-unternehmen/die-vernetzte-verwaltung-2017.pdf
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Dritte.® Sogar viele, die ein Blirgerkonto ausdrticklich beflirworten, sorgen sich: Sechs
von zehn Personen dieser Gruppe haben Bedenken bei der Verwendung ihrer personen-
bezogenen Daten, 43 Prozent haben grundsatzliche datenschutzrechtliche Bedenken.”

Nachholbedarf in Deutschland

Die Sorgen der Biirger sind jedoch nicht der Hauptgrund daftir, dass Deutschland beim
E-Government zurlickliegt, besonders im Vergleich zu anderen europdischen Ldndern.
In einer Untersuchung von 2016, in der die Europdische Kommission den Stand des
E-Governmentsin den Mitgliedsstaaten der Europdischen Union bewertete, ordnete sie
Deutschland auf Platz 20 von 28 ein.2 Zudem gehdrte Deutschland laut EU-Kommission zu
jenen Ldndern, diein den vergangenen Jahren praktisch keine Fortschritte bei E-Govern-
ment-Infrastrukturen verzeichnen konnten.®

Was sind die Griinde dafur? Gemadf3 E-Government-Monitor der Initiative D21 nutzenin
Deutschland lediglich 40 Prozent der Bevilkerung digitale Verwaltungsdienste. In Osterreich
sind es 74 Prozent, in der Schweizimmerhin 61Prozent.™ Diese grof3en Unterschiede sind
bei genauerem Hinsehen eine Konsequenz der Qualitdt und Verfligbarkeit des jeweiligen
Angebots. So kommt die Bertelsmann Stiftung zu dem Schluss, dass digitale Dienstleis-
tungsangebote in Deutschland schlicht nicht die Erwartungen der Burger treffen.”

In der Tat bleiben die digitalen Dienstleistungen der Behdrden sehr oft hinter dem technisch
Machbaren zurlick. Bislang dienen die Online-Angebote der Verwaltung in Deutschland
eher der Vorbereitung von Verwaltungsvorgdngen, nicht aber deren Abwicklung.™ So
konnen Blirger sich auf den Webseiten der jeweils zustdndigen Behorden meist gut Uber
die Voraussetzungen von Antrdgen, Meldungen oder anderen Vorgdngen informieren und
auch die entsprechenden Formulare herunterladen — der Weg zur Behdrde selbst bleibt
ihnen im Normalfall dennoch nicht erspart.

Wahrend in Deutschland die Hdlfte aller Verwaltungsdienstleistungen nicht online abge-
wickelt werden kann, sind es in den E-Government-Vorzeigelsndern Estland und Osterreich
hochstens 15 Prozent.®

Die Vorhaben der Bundesregierung

Wo also besteht Handlungsbedarf? Laut Bertelsmann Stiftung fehlt es beim E-Government
bislang an kohdrenter gesamtstaatlicher strategischer Steuerung.™Dabei hat die Bundes-
regierung den dringenden Bedarf erkannt und sieht auch ihre Zustandigkeit: Schon 2013
wurde auf ihre Initiative das E-Government-Gesetz erlassen, das die Mdglichkeit elek-
tronischer Kommunikation mit der Verwaltung fordern soll. Es verpflichtet die Verwaltung
unter anderem, einen elektronischen Zugang zu diesem Zweck zu eroffnen. Zudem soll
schrittweise mittels sicherer Technologien wie der qualifizierten elektronischen Signatur
oder der Online-Ausweisfunktion die Schriftform ersetzt werden, die in vielen Verwal-

tungsvorschriften noch immer verbindlich ist.”™


https://www.bmi.bund.de/DE/themen/moderne-verwaltung/e-government/e-government-gesetz/e-government-gesetz-node.html
https://publications.europa.eu/en/publication-detail/-/publication/42aa194e-b215-11e6-871e-01aa75ed71a1/language-en
https://www.egovernment-monitor.de/e-government/nutzung.html
https://www.egovernment-monitor.de/e-government/nutzung.html
https://www.egovernment-monitor.de/e-government/nutzung.html
https://www.bertelsmann-stiftung.de/de/publikationen/publikation/did/digitale-transformation-der-verwaltung/

Studie

16 Bundesregierung, Digitalisie-
rung der Verwaltung voranbrin-
gen, https://bit.ly/2qyT4g4;
Bundesministerium des Innern,
flr BauundHeimat, Portalverbund
digitaler Verwaltungsdienstleis-
tungen: einfach, schnellundsicher,
https://bit.ly/2BkJ3al.

17 Einneuer Aufbruch fir Europa.
Eine neue Dynamik flir Deutsch-
land. Einneuer Zusammenhalt
flrunser Land. Koalitionsvertrag
zwischen CDU, CSU und SPD,
Berlin, 7. Februar 2018, https://
bit.ly/2LF4Cvd.

18 Ebd, S.12.

19 Ebd., S.45.

Zukunft E-Government

Eingebettetist das Gesetz in das Regierungsprogramm, Digitale Verwaltung 2020". Dies
sollBehorden dabei untersttitzen, mit konkreten Projekten die Digitalisierung umzusetzen.
Diese zumeist langfristig angelegten Projekte betreffenin erster Linie zentrale technische
Infrastrukturen, die es Biirgern ermdglichen, leichter mit der Verwaltung in Kontakt zu treten.
Eines der prominenteren Einzelvorhaben ist der sogenannte Portalverbund. Mit diesem
sollen Bund und Lander ihre Verwaltungsportale verknipfen, um Blirgern einen zentra-
len, leicht und sicher verfiligharen Zugang zu Verwaltungsdiensten im Netz anzubieten.

Insbesondere die Bundesregierung hat im Koalitionsvertrag zwischen CDU, CSU und SPD
vom Februar 2018 an mehreren Stellen deutlich gemacht, dass sie die digitale Transfor-
mation der Verwaltung in Deutschland in dieser Legislaturperiode beschleunigen will."”

So sprechen sich die Koalitionsparteien ausdricklich daftir aus, ein , digitales Biirgerportal®,
also ein Blrgerkonto, zu entwickeln und einzurichten, das , praktisch alle" Verwaltungs-
dienstleistungen kiinftig elektronisch verfligbar macht. Es solle von nun an das Prinzip
,Digital First" gelten.”®m Abschnitt , Auf dem Weg in die digitale Verwaltung' des Koaliti-
onsvertrags wird dieses Vorhaben ndher ausgeftihrt. So soll es Losungen fur die einfache
und sichere elektronische Identifizierung der einzelnen Blrger im Netz geben, ohne die
E-Governmentinsbesondereim Sinne der Abwicklung von Verwaltungsakten nicht moglich
wdre. Zudem soll der geplante Portalverbund geeignete zentrale und dezentrale Verwal-
tungsportale verknupfen. Dieser Portalverbund soll mit den Blirgerkonten so verbunden
werden, dass die Blirger stets sehen kdnnen, ,welche Daten beim Staat vorliegen [und]
welche Behorde darauf Zugriff genommen hat", so dass sie vermehrte Kontrolle tber
den Umgang mit den eigenen personenbezogenen Daten zu jedem Zeitpunkt behalten.™

Die Idee des Burgerportals

Sicherheit

Nutzerfreundlichkeit [\4

Datensouveranitat

Rentenbescheid erhalten

[
[

Rentenversicherung I
Meldebehorde I

Wohnung ummelden

n

Kindergeld beantragen Familienkasse
Pas ‘;
i
- Selbststéndigkeit anmelden Finanzamt I
Biirgerportal
Mit wenigen Klicks Fahrzeug anmelden Kfz-Zulassungsstelle I
zu allen Verwaltungs-
dienstleistungen [ i



https://www.bundesregierung.de/breg-de/aktuelles/digitalisierung-der-verwaltung-voranbringen-436460
https://www.bmi.bund.de/DE/themen/moderne-verwaltung/verwaltungsmodernisierung/portalverbund/portalverbund-node.html
https://cdn.netzpolitik.org/wp-upload/2018/02/koalitionsvertrag_2018.pdf
https://cdn.netzpolitik.org/wp-upload/2018/02/koalitionsvertrag_2018.pdf
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Eine Mdglichkeit sicherer digitaler Identifikationist laut Koalitionsvertrag der elektronische
Personalausweis, der zu einem ,,universellen, sicheren und mobil einsetzbaren Authen-
tifizierungsmedium" werden soll. Dazu soll an der Benutzerfreundlichkeit gearbeitet und
eine Opt-in-Losung implementiert werden, welche die Nutzung fiir E-Government-
Funktionen von der Zustimmung der Burger abhdngig macht. Auf diese Weise wdre das
,Once only"-Prinzip moglich: also die Verkntipfung der personenbezogenen Daten Uber
verschiedene behordliche Register, so dass unterschiedliche Behorden, aber potenziell

auch privatwirtschaftliche Dienstleister darauf zugreifen konnen.?°

Interessen und Erwartungen an die E-Government-
Infrastruktur

Von einer sicheren und umfassenden E-Government-Infrastruktur wiirden viele Perso-
nengruppen profitieren. Die wichtigsten Stakeholder undihre jeweiligen Interessen werden

daher im Folgenden kurz benannt.

Biirger

Zundchst sind die Birger zu nennen. Ihr Verhadltnis zum Staat und zu seiner Verwaltung wird
sich wahrscheinlich grundlegend dndern, sobald die Interaktion mit Behdrden hauptsdchlich
digital vollzogen wird. Die Blirger mochten durch die Digitalisierung der Verwaltung vor allem
ihren Aufwand beim Erledigen von Behordenangelegenheiten verringern. Dabei geht es
zum einenum den Faktor Zeit. Hier werden wahrscheinlich die grofdten Erwartungen liegen,
wenn die Burger kinftig nicht mehr auf einen freien Termin warten mussen, sondern sich
den Weg zum Amt ersparen konnen und zeitlich flexibel sind. Wird das Burgerkonto zudem
kostenfreiangeboten, kdnnen Behordenangelegenheiten glinstiger abgewickelt werden.
Die Burger muissten beispielsweise weder flur Benzin noch Bahn- oder Busticket zahlen,
um zur Behorde zu kommen. Dabei wdren angesichts der gdngigen Geschdftsmodelleim
Internet (etwa soziale Medien oder journalistische Angebote) wahrscheinlich nur wenige
Birger bereit, fir die Nutzung des Angebots selbst (von kostenpflichtigen Verwaltungs-
dienstleistungen im Einzelfall abgesehen) einen regelmafigen Geldbetrag zu leisten.

Daruber hinaus erwarten die Birger, dass das Burgerkonto intuitiv zu bedienen und
mobil verfligbar ist. Auf3erdem sollte man vom Konto aus zentral auf samtliche Angebote
zugreifen konnen. Sind diese Kriterien erfUllt, so konnte diese Gruppe interessiert sein,
das Blirgerkonto mit seiner damit verknipften digitalen Identitdt als ,,digitalen General-
schliissel" fur die Interaktion mit privatwirtschaftlichen AngebotenimInternet zu nutzen.
Einsolches Single Sign-on als vertrauensvoller Zugang zur digitalen Welt konnte bereits
bestehende Angebote von grofien Plattformanbietern wie Google oder Facebook
ersetzen, mittels derer sich heute viele Internetnutzer auf verschiedensten Webseiten
anmelden. Diese mit kommerziellen Plattformen verknUpften digitalen Identitdten sind
zwar bequem zu nutzen. Doch viele Burger flihlen sich zunehmend unwohl dabei, den
privaten und global operierenden Unternehmen weitere personenbezogene Daten zur
Verfligung zu stellen.? Ein quasi 6ffentliches Single Sign-on als Alternative zum Login
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via Facebook oder Google, das als Teil des Birgerkontos geschaffen wird, kdnnte eine
Option sein, den Erwartungen der Birger gerecht zu werden und die Attraktivitdt des
Blirgerkontos deutlich zu erhchen.

FUr diese Szenarien braucht es nattirlichhohe Datenschutz- und -sicherheitsstandards.
Zudem mussen die Blrger Vertrauen haben und die Technik selbst muss stets absolut
reibungslos funktionieren. Hier kann sich ein staatliches Angebot klar von privatwirt-
schaftlichen Anbietern abgrenzen bzw. eine mindestens gleichwertige Alternative dar-
stellen. Gerade aufgrund der Datenschutzvorfdlle vergangener Jahre werden die Nutzer
eine grofdere Kontrolle Uber die eigenen, auf E-Government-Plattformen hinterlegten
Daten fordern. Damit eng verknupft miissen sie stets nachvollziehen konnen, wer wann
und zu welchem Zweck auf die Daten zugreift.

Wirtschaft

Auch die Privatwirtschaft in Deutschland hat ein Interesse an einer funktionierenden und
umfassenden E-Government-Infrastruktur. Zundchst konnen sie damitihre eigenen Inter-
aktionen mit der Verwaltung effizienter gestalten, etwa um neue Unternehmen anzumelden,
Gewerbe an- oder umzumelden, Umziige des Unternehmenssitzes abzuwickeln, Mafinahmen
zur Arbeitssicherheit umzusetzen, Visa-Angelegenheiten beim Arbeitskrafteeinsatz im
Ausland zu regeln oder sonstige Antrdge auf Verwaltungsakte zu stellen. Daruiber hinaus
konnten gerade deutsche Unternehmen daran interessiert sein, die der E-Government-
Struktur zugrunde liegende sichere digitale Identitdt in eigene Angebote einzubinden, um
vondemhohen Vertrauenin die bereitgestellte Architektur zu profitieren. Diese Moglichkeit
konnte insbesondere flir Banken oder Versicherungsunternehmen nutzbringend sein.

Offentliche Institutionen und Behorden

Richtig entwickelt undimplementiert, bietet die digitale Transformation die Chance, auch
offentliche Aufgaben effizienter, transparenter und effektiver zu erbringen,?? wovon auch
Staat und Verwaltung selbst profitieren.

Soist den Verwaltungsinstitutionen auf allen Ebenen (Bund, Lander, Kommunen) daran
gelegen, administrative Abldufe insbesondere bei der Interaktion mit Burgern sowie
Unternehmen zu vereinfachen und effizienter zu gestalten. Auf diesem Wege konnen
erhebliche Kosten gespart werden. Auf Bundesebene kommt die Erwartung hinzu, durch
moglichst bundeseinheitliche Losungen bei der Umsetzung des Vorhabens die allgemei-
ne Rechtssicherheit bei E-Government-Angeboten zu erhdhen. Als Hauptakteure der
konkreten Umsetzung vor Ort versprechen sich dagegen vor allem die 6ffentlichen Insti-
tutionen auf Lander- und kommunaler Ebene signifikante Effizienzsteigerungen, durch
die mittel- bis langfristig die eigenen Haushalte entlastet werden konnen.

Die Behdrden selbst als eigentliche Anbieter der Dienstleistungen des E-Governments
erwarten vor allem, dass sich die bereitgestellte Infrastruktur mit moglichst geringen
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Reibungsverlusten in die bestehenden Prozesse eingliedert und somit tatsdchlich Ver-
waltungsabldufe vereinfacht und effizienter gestaltet werden. Darliber hinaus besteht
ein Interesse an umfassender und nachhaltiger Implementierung, die Raum fur Nach-
steuerung und Weiterentwicklung ldsst.

Skepsis und Ambivalenz gegeniiber technologischer
Innovation

Esbesteht — vielleicht paradoxerweise — trotz des Wunschs nach einer funktionierenden
elektronischen Verwaltung gleichwohl eine Skepsis gegentiber technologischen Innova-
tionen. In einer aktuellen Studie zur Nutzung digitaler Assistenten wurdenin ganz Europa
Blirger befragt, was flr sie bei der Akzeptanz solcher Assistenten am wichtigsten sei.
An oberster Stelle stehen auch hier der Datenschutz bzw. die Frage des Umgangs mit
personenbezogenen Daten.? Es folgt die Sicherheit des Systems vor Zugriffen durch
Unbefugte und kriminelle Hacker.?*

Eine weitere Untersuchung zur Innovationsforschung und zur Friiherkennung von Fehl-
entwicklungenin der Technologie, durchgefuhrt von der Deutschen Akademie der Tech-
nikwissenschaften,? bestdtigt die zentrale Bedeutung der Aspekte Sicherheit?¢ und
Datenschutz? beim Umgang der Bevdlkerung mit Technologie. Skepsis besteht auch bei
der Niitzlichkeit von Digitalisierung. Nur fir ein Viertel der Befragten (24,6 Prozent)?®15st
Technik mehr Probleme, als sie schafft. Das zeigt: Bei der Digitalisierung der Verwaltung
werden damit einhergehende Veranderungen von den Birgern nur dann angenommen,
wenn sie davon Uberzeugt werden konnen, dass die Technologie tatsdchlich der Losung
von Problemen dient und sie eine klare, greifbare Verbesserung spuren.

Insgesamt zeigen die empirischen Erhebungen eine generelle Ambivalenzin der Nutzung
digitaler Technologien. Dem Willen zur Nutzung steht stets die Erwartungshaltung bei
Datenschutz und Sicherheit gegentiber. So gehen Blirger beispielsweise mehrheitlich
davon aus, an Komfort zu gewinnen (54,5 Prozent),? befiirchten jedoch zugleich, die Hoheit
Uiber ihre eigenen personenbezogenen Daten zu verlieren (60,6 Prozent).?® Sorgen um
die Datensicherheit machen sich vor allem jlingere Befragte, Hohergebildete, Personen
mit einer technisch-naturwissenschaftlichen Ausbildung sowie diejenigen Befragten,
die sich sozial oberhalb der Mittelschicht einordnen. Zudem wird die Abhdngigkeit von
bestimmten Systemen und deren Herstellern als negativempfunden und als Grund dafur
angegeben, von der Nutzung Abstand zu nehmen.3!

Die Skepsis und ambivalente Grundhaltung konnen den Erfolg der digitalen Transformation
in der Verwaltung hemmen.

Diese skeptische Grundhaltung hat sich in den vergangenen Monaten eher verstdrkt.
AusgelOst wurde dies durch einige schwerwiegende Datenskandale, tiber die teilweise
monatelang berichtet wurde. Das bekannteste Beispielist die Rolle der grof3ten Social-
Media-Plattform Facebook beider Information tiber Wahlprozesse und -kampagnenin
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den USA undin europdischen Landern. Soist die Ablehnung der Blirger gegentiber der
Weitergabe ihrer Daten durch Facebook an dritte Parteien seit der Berichterstattung
tber den Fall Cambridge Analytica stark angestiegen.®2 Dabei beruht das gesamte
Geschaftsmodell von Facebook unter anderem darauf, die durch die Nutzer bereit-
gestellten bzw. generierten Daten weiterzuverdufiern. Das Unternehmen selbst hat
seine eigene Praxis nicht kirzlich gedndert. Neu ist lediglich, dass den Nutzern diese
Tatigkeit und damit verbunden ihre fehlende Kontrolle Uber die eigenen Daten bewusst
geworden sind.

Mit anderen Worten: Je mehr die Nutzer Uber den Missbrauch der Daten erfahren, desto
grofier ist ihre Ablehnung. Die zuvor eher sorglose Haltung vieler Nutzer in Bezug auf
Sicherheit und Datenverarbeitung war eine Folge schlichter Unkenntnis tiber Sicher-
heitsliicken der genutzten Plattformen und den tatsdchlichen Gebrauch der personen-
bezogenen Daten.

Hinzu kommt ein gesteigertes Bewusstsein flir Datenschutz, das auch mit legislativen
Entwicklungen zusammenhdngt. So hat das Inkrafttreten der neuen europdischen
Datenschutz-Grundverordnung zu einer vermehrten Auseinandersetzung der Verbraucher
mit den verschiedenen Aspekten des Datenschutzes und der Datensicherheit geftihrt.

Die Pramissen der Untersuchung

Die vorliegende Studie untersucht die Parameter und Voraussetzungen, die zu erfiillen
sind, um eine umfassende E-Government-Plattform fur Deutschland als Grundversor-
gungsprojekt zu entwickeln und umzusetzen. Dabei geht es insbesondere um den Aspekt
sicherer digitaler Identitdten, ohne deren erfolgreiche Implementierung als Fundament
der Plattform ein solches Projekt zum Scheitern verurteilt wdre.

Ausgehend von den oben ausgefihrten Vortiberlegungen legt die nachfolgende Unter-
suchungdar, dass eine erfolgreiche digitale Transformation der Verwaltung in Deutschland
inerster Linie davon abhdngen wird, ob an die bereits vorhandenen Strukturen angekntipft
werden kann. Eine disruptive Einfiihrung gdnzlich neuer Ablaufe ist zu vermeiden, sinn-
voller erscheint vielmehr ein behutsames und schrittweises Vorgehen, das die Belange
moglichst vieler Interessenvertreter und Verantwortlicher von Beginn an in die Planun-
gen einbezieht — das gilt nicht zuletzt fur die Routinen und legitimen Befindlichkeiten der
Beschdftigten in der Verwaltung selbst. Nur so kann der unbedingt notwendige Aufbau
interner Expertise in digitalen Fragen gelingen.

Zudem muss beim Aufbau der digitalen Verwaltungsinfrastruktur bei jedem Schritt der
blirgerzentrierte Ansatz mitgedacht werden. Entscheidend ist, wie die Blirger die digital
angebotenen Dienstleistungen wahrnehmen, ob sie diese intuitiv nutzen kdnnen und ob sie
ihnen vertrauenswdurdig erscheinen. Die Befurchtungen beim Datenschutz sind ernst zu
nehmen. Daher mussen die Burger die Hoheit tiber ihre eigenen personenbezogenen Daten
behalten. Uber das Blirgerportal erteilen und entziehen sie selbst Zugriffsmoglichkeiten.
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Mit diesem Ansatz unmittelbar verknupft ist der Aspekt der Datensicherheit. Eine den
hdchsten Standards gentigende Sicherheitsarchitektur ist essentiell fiir den Erfolg des
Vorhabens. Nichts wiirde das Vertrauen der Blirger in den digitalen Staat mehr und nachhal-
tiger erschiittern als eine Verletzung der Datensicherheit in diesem Bereich, moglicherweise
gar durch auslandische staatliche Akteure. Kernstiick einer solchen hinreichenden Sicher-
heitsarchitektur und damit zugleich Fundament des E-Governments ist die Erschaffung
einer sicheren digitalen Identitdt, die dem Burger bei digitalen Verwaltungsdiensten als
nicht korrumpierbares, stabiles Alter Ego dient. Die Anforderungen an eine solche digitale
Identitdtinsbesondere aus technischer Hinsicht bilden daher einen Schwerpunkt der Studie.

Die Leitfragen

Die Untersuchung orientiert sich an folgenden Leitfragen, die sich aus den Voriiberle-
gungen ergeben:

« Wasist die Zielsetzung der digitalen Transformation der Verwaltung?
«  Wiekanndas Vorhaben technisch sinnvoll umgesetzt werden?
«  Welche Akteure sollen das Vorhaben umsetzen?

= Welche nichttechnischen Herausforderungen gibt es bei einem solchen Vorhaben?
Der Aufbau des Papiers

Dasnachfolgende zweite Kapitel beschreibt, wie E-Government in naher Zukunft in Deutsch-
land idealerweise aussehen kdnnte. Anhand konkreter narrativer Szenarien werden dabei
die Bedeutung und der Nutzen von E-Government flir verschiedene Bevolkerungsgruppen
aufgezeigt. Dabei wird auch auf die Perspektive der Verwaltung eingegangen. Die zentralen
Merkmale der umzusetzenden Infrastruktur werden anschaulich gemacht.

Im dritten Kapitel wird das Narrativ in die Vorhaben der Bundesregierung bei der digi-
talen Transformation der Verwaltung eingebettet. Zusdtzlich zu einigen begrifflichen
Erlduterungen werden die grundsatzlichen Uberlegungen eingefiihrt, auf denen der folgende
analytische Teil der Studie beruht. Diese Pramissen betreffen die Ziele der Mafinahmen
sowie die Vorgehensweise der schrittweisen Umsetzung. Eingegangen wird zudem auf
den Status quo der Vorhaben.

Im vierten Kapitel wird ausfthrlich diskutiert, welche Akteure geeignet erscheinen, das
Vorhaben umzusetzen.

Die konkrete technische Umsetzung der Infrastruktur einschlief3lich der Frage sicherer
digitaler Identitdten ist Gegenstand des flinften Kapitels. Die verschiedenen Optionen
werden erdrtert und abgewogen — mit dem Ziel, ein moglichst sicheres und benutzer-
freundliches Modell zu finden, das von den Burgern und den Akteuren innerhalb der
Verwaltung angenommen wird.
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Im sechsten Kapitel geht es um die weiteren Voraussetzungen und Parameter des
Aufbaus von E-Government-Strukturen in Deutschland. Dies betrifft im Einzelnen die
rechtlichen, politischen, gesellschaftlichen und ethischen Herausforderungen, die wdah-
rend der Umsetzung eines derart komplexen und anspruchsvollen Projekts beachtet
werden mtissen.

Das siebte Kapitel geht auf Ubergreifende Risiken der digitalen Transformation ein; im
achten Kapitel werden Schlussfolgerungen aus den vorherigen Betrachtungen gezogen.

DAS SZENARIO: E-GOVERNMENT IN DEUTSCHLAND
IM JAHR 2020

Wir befinden uns in ndchster Zukunft. Familie Miiller ist kiirzlich von Kéln nach Gum-
mersbach umgezogen, weil Frau Miiller dort eine neue Stelle als Grundschullehrerin
angenommen hat. Vieles ist zu organisieren: Die neue Adresse muss angemeldet, das
Auto der Familie umgemeldet werden. Fiir die beiden Tochter Sarah und Pinar, neun und
sechzehn Jahre alt, mussen eine neue Grundschule und ein neues Gymnasium gefunden
werden. Ungern erinnern sich Frau und Herr Miller daran zurtick; als sie 2011 von Essen
nach Kaln gezogen sind. Monatelang gab es keine freien Termine bei den Amtern — und
die schliefdlich verfligbaren Termine lagen so unglticklich, dass jeweils einer von beiden
einen Tag Urlaub nehmen musste.

Ein solcher Aufwand gehdrt inzwischen zum Glick der Vergangenheit an. Kurz nach dem
Einzug melden sich die Millers einfach auf dem Blirgerportal an, flir das sie sich direkt
nach dem Start der neuen digitalen Verwaltungsservices im vergangenen Jahr regist-
riert hatten. Eine einfache Anmeldung genligt, und alle notwendigen Dienstleistungen
der drtlichen Verwaltung sind mit wenigen Klicks verfugbar. Fiir die Anmeldung bendtigt
man lediglich einen elektronischen Personalausweis, der nur an das an den heimischen

PC angeschlossene Lesegerdt gehalten werden muss.

Dank der sehr uibersichtlichen Benutzeroberfldache kann das Blrgerportalintuitiv bedient
werden. Frau Mller schatzt zudem die Infokdsten, die mittels Algorithmen generiert
werden: Sie erscheinen automatisch auf dem Bildschirm, um situationsabhdngig darauf
hinzuweisen, welche Dokumente noch fehlen oder welche Schritte flir einen bestimmten
Vorgang noch abgeschlossen werden missen.

Uber das Portal gelangen die Milllers schnell zu den Seiten der Schulbehorde, die aus-
flhrlich Uber die ndchstgelegenen Schulen in ihrem Bezirk informieren. Die Anmeldung
ihrer Tochter ist online schnell erledigt. Auch die Anmeldung des neuen Wohnsitzes und
die Ummeldung des Autos klappen problemlos. Herr Miller kimmert sich gleichnochum
einen Anwohnerparkausweis. Die fdllige Jahresgebiihr von 30 Euro kann er ebenfalls gleich
online mittels eines Bezahldienstes leisten, der im Burgerportalintegriertist. Ein Aufkleber
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fur sein Auto, der die Parkberechtigung bestdtigt, ist nicht mehr nédtig; die Daten kdnnen
vorbeikommende Angestellte des Ordnungsamts problemlos mit ihren Gerdten anhand
des Fahrzeugkennzeichens abgleichen.

Der Wagen soll ohnehin nur vortibergehend auf der Strafie parken. Die MUllers wollen
an ihrem Einfamilienhaus eine grof3zligige Garage bauen. Flr die Baugenehmigung
genugt es, Uber das BUlrgerportal einen Antrag zu stellen. Die daftir notigen Baupldne
konnen die Eheleute bequem online hochladen und an das Bauamt Ubermitteln. Da Herr
Muiller bei einer Bank in Bonn arbeitet und entsprechend viel Zeit mit Pendeln verbringt,
erledigt er dies, indem er mit einer App auf seinem Smartphone auf das Burgerportal
zugreift, wahrend er im Regionalexpress sitzt. Sogar wichtige Dokumente kann er dort
elektronisch signieren.

Wadhrenddessen sucht Pinar nach einem Praktikumsplatz in den kommmenden Sommer-
ferien. Die Bewerbung ist durch das Birgerportal einfacher geworden. Sie meldet sich
uber ihren eigenen Account auf dem Portal an, indem sie sich mit ihrem Smartphone
identifiziert. Uber das Portal hat sie Zugriff auf einen Online-Speicher, auf dem private
Dokumente hinterlegt sind. Dort findet sie auch ihre aktuellen Schulzeugnisse, die sie nur
noch herunterladen und ihrer Bewerbung beiftigen muss.

Auch Frau Dr. Schmidt ist inzwischen sehr gliicklich iiber das digitale Biirgerportal. Viele
Dinge sind fiir die Rentnerin, die in Ingolstadt lebt, seitdem leichter geworden. Als sie zum
ersten Mal in ihrer Tageszeitung von der Mdglichkeit erfuhr, all ihre Verwaltungsange-
legenheiten kiinftig ,im Internet" zu erledigen, war sie zundchst verunsichert, zugleich
jedoch neugierig. Sie meldete sich flir einen der kostenlosen Kurse an, die von der Stadt
angeboten wurden, um die Blirger mit der Nutzung des Portals vertraut zu machen. Die
Erklarungen waren leicht verstdndlich; schnell lernte Frau Dr. Schmidt mit dem digitalen
Verwaltungsportal umzugehen. Rentenangelegenheiten erledigt sie inzwischen schnell
und einfach online. Mit der digitalen Identitdt, die sie zu diesem Zweck eingerichtet hat,
kann sie sich auf der Webseite ihrer Krankenkasse anmelden, um dort Mitgliedsbeschei-
nigungen herunterzuladen oder Behandlungen zu beantragen.

Uber das Biirgerportal konnte sie zudem ihren Schwerbehindertenausweis beantragen,
da sie seit einigen Monaten auf einen Rollstuhl angewiesen ist. Fur diesen Vorgang
musste sie dem zustdndigen ,,Zentrum Bayern Familie und Soziales" Unterlagen ihres
Hausarztes tibermitteln, die ihre Gesundheitsdaten enthielten. Daflir musste Frau Dr.
Schmidt sich zur zusdtzlichen Absicherung der Identifizierung mit ihrem Fingerabdruck
anmelden. Auch das war dank des Scanners, der ihr vom Amt kostenlos zur Verfligung
gestellt wurde, kein grof3eres Problem. Sieist zwar von den Vorteilen des Blirgerportals
inzwischen tiberzeugt und nutzt es hdufig — dennoch lasst sie sich manchmal zum Amt
fahren, um ihre Angelegenheiten vor Ort zu erledigen. Seitdem die Verwaltungsan-
gestellten durch das neue Online-System bei der tdglichen Arbeit entlastet wurden,
konnen Burger viel schneller Termine bekommen. Frau Dr. Schmidt ist trotz allem
Komfortgewinn sehr froh darliber, dass sie weiterhin personlich mit den Angestellten
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in der Verwaltung sprechen kann und auch kein Druck ausgeubt wird, die Interaktionen
auf die virtuelle Welt zu beschrdnken.

Vor fast zwei Jahren ist Samira Mansour aus Syrien nach Deutschland geflohen, um dem
Biirgerkrieg in ihrem Land zu entkommen. Gerade weil hier vieles neu und unvertraut
war, war Frau Mansour froh dariiber, dass sie den Stand ihres Asylverfahrens stets online
nachverfolgen konnte und kann. Registrierung und Anmeldung waren denkbar einfach:
Denn schon mit ihrer Aufenthaltsgestattung — die sie ausgehdndigt bekommen hatte,
um sich wdhrend des laufenden Verfahrens ausweisen zu kénnen — kann sie sich leicht
elektronisch auf der E-Government-Plattformidentifizieren. Selbstverstandlich geht das
auch mitihrem elektronischen Aufenthaltstitel, den sie als anerkannte Gefllichtete mitt-
lerweile stets bei sich trdgt. Obwohl sie sich so schnell wie mdglich tiber das Blirgerportal
zu staatlich gef6rderten Deutsch- und Integrationskursen angemeldet hatte und schnell
Fortschritte machte, ist sie froh, dass die Erkldrungen und Hilfen auf dem Portal in vielen

Sprachen angeboten werden, unter anderem auf Englisch und Arabisch.

Nach den Strapazen der Flucht und den Unsicherheiten des Asylverfahrens fhlt sich Frau
Mansour nun endlich bereit, ihre Zukunftin Hamburg zu planen. Schon seit dem Abschluss
ihres Informatikstudiums in Aleppo hat sie Ideen fiir ein Start-up, die sie nun umsetzt.
Die notwendige Anmeldung ihrer selbststdndigen Tdtigkeit erledigt sie bequem Uber das
Burgerportal. Notwendige Informationen dafiir sind auf ihrem Nutzerkonto hinterlegt: der
Abschluss und positive Bescheid ihres Asylverfahrens und die entsprechende Erlaubnis,
uneingeschrdnkt in Deutschland zu arbeiten. Sie muss die entsprechenden Daten nur den
zustdndigen Behorden wie dem Finanzamt Altona gegenuber freischalten, damit diese sie
flr den angefragten Verwaltungsvorgang einsehen und verifizieren kdnnen.

Seit seiner Scheidung vor drei Jahren ist Martin Krause alleinerziehender Vater seines
inzwischen fiinfjahrigen Sohns. Es fallt ihm nicht leicht, seine Arbeit in einer Werbeagentur
und die Erziehung unter einen Hut zu bringen. Daist es eine grof3e Erleichterung, dass er
inzwischen liber das Biirgerportal viele Angelegenheiten nach Feierabend von zu Hause
aus erledigen kann. Dabei war er bei der Einfuhrung des Portals noch skeptisch gewesen.
Vor allem die Sicherheit und der Schutz seiner personlichen Daten machten ihm grofie
Sorgen. Konnte er sich wirklich sicher sein, dass nur diejenigen Zugriff bekommen, die
dazu auch berechtigt sind?

Nach eingehender Beschdftigung mit der Plattform ist er vom Schutzkonzept tiber-
zeugt. Besonders angetan ist er von dem Umstand, dass er die Kontrolle tiber die sensi-
blen Daten behdlt und er den Behdrden die Berechtigung erteilt, seine Daten einzuse-
hen - falls diese nicht chnehin in den bestehenden Registern des Staats liegen — und
zu nutzen. Ist der Vorgang abgeschlossen, kann er bequem die Berechtigungen ent-
ziehen, so dass ein weitergehender Zugriff tatsdchlich ausgeschlossen ist. Er weif3 um
sein Recht - solange und soweit nicht im Einzelfall gesetzliche Grundlagen dem ent-
gegenstehen, andere verbindlich auffordern zu durfen, tiber ihn gespeicherte Informatio-
nen zu loschen. Er ist sehr zufrieden mit der auf dem Blirgerportal gefundenen Losung,
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dieses Recht umzusetzen. Wichtig ist ihm zudem, dass er auf einer gut strukturierten
Ubersichtsseite jederzeit nachvollziehen kann, welcher Akteur zu welchem Zeitpunkt
und zu welchem Zweck Zugriff auf welche seiner Daten bekommen hat. Herr Krause
hat das Geflihl und die Sicherheit, tatsdchlich die volle Kontrolle tiber Bereitstellung und
Verwendung seiner personlichen Daten zu besitzen.

Auch die Sicherheitsarchitektur sagt Herrn Krause zu. Als er kiirzlich eine Anderung sei-
nes Kindergeldbescheids beantragen wollte, musste er zusdtzlich zu seiner Anmeldung
beim Portal per Personalausweis eine sechsstellige PIN eingeben. Hingegen brauchte er
die PIN nicht, als er eine Woche spdter den jungen Golden Retriever, den er seinem Sohn
zum Geburtstag geschenkt hatte, zur Hundesteuer anmeldete. Von dieser sinnvollen
Sicherheitsabstufung je nach Sensibilitdt des Verwaltungsvorgangs ist er beeindruckt.

Seit mittlerweile zwei Jahrzehnten ist Frau Stokowskiin der Verwaltung der Stadt Cottbus
tdtig, aber so zufriedenstellend wie seit Einfiihrung der neuen E-Government-Infrastruktur
empfand sie ihre Arbeit bislang noch nicht. Viele sich stets wiederholende Routineaufgaben
ubernimmt inzwischen eine intelligente Software und zahlreiche Verwaltungsvorgdnge
lassen sich jetzt wesentlich effizienter gestalten. Zwar war ein Grofiteil der Belegschaft
zuBeginnnoch verunsichert. Jedoch haben die vielen guten Fortbildungen dazu beigetra-
gen, dass sich die Mitarbeiter in der digitalen Transformation der Verwaltung inzwischen
wohlfuihlen. Von Anfang an wurden ihre Sorgen und Bedenken ernst genommen und es
wurde Uber jeden Erneuerungsschritt gut informiert.

Um die neuendigitalen Systeme mit aufzusetzen, laufend zu testen undihre Funktionali-
tdten bei Bedarf dynamisch weiterzuentwickeln, wurden neue IT-Experten eingestellt.
Sie haben sich sehr gut in die bestehende Belegschaft eingefligt.

Die Angestellten haben in interdisziplindren Workshops gemeinsam entwickelt, was sie
heuteim Verwaltungsalltag an Technik und Anwendungen nutzen. Der Fokus der tdglichen
Arbeit liegt jetzt mehr darauf, die Birger beiihren Anliegen ausftihrlich und eingehend zu
beraten — per E-Mail, im Online-Chat und personlich vor Ort.
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GRUNDSATZENTSCHEIDUNGEN DER TECHNOLOGIE-
ENTWICKLUNG UND TRANSFORMATIONSORGANISATION

So wie im zweiten Kapitel beschrieben, konnte eine digitale Ver-
waltungsstrukturin Deutschland zukiinftig aussehen. Doch bis dahin
ist esnoch ein weiter Weg. Denn die Digitalisierung ist ein komplexer
Transformationsprozess. Die Vielschichtigkeit der Umstande, bereits
gewachsene Strukturen, die Unumganglichkeit von steten Anderun-
genund Anpassungenim Laufe des Projekts sind zu bertcksichtigen.
Dariiber hinaus miissen alle Beteiligten durch Uberzeugungsarbeit,
Weiterbildung und Ausbildung mitgenommen werden. All diese
Faktoren sindimmanenter Teil der Digitalisierung. Sie sollten auch
als solche begrufit, akzeptiert und eingeplant werden — und nicht
als Hemmnis oder Bremse verstanden werden. Visionen und Digi-
talisierungsprojekte, die diese Erfahrungen sowie die Natur einer
solchen Transformation ignorieren, werden scheitern.

Beider Umsetzung umfangreicher Digitalisierungsprojekte stellt sich zusdtzlich zur Frage
nach der richtigen Technologie, die eingesetzt werden soll, auch die nach dem geeigneten
nichttechnischen Rahmen, der richtigen Projektplanung und - als erster Schritt — die Frage
nach der richtigen und prdzisen Zielsetzung.

Hier ist als Ausgangspunkt entscheidend, die Digitalisierung der Verwaltungsstrukturen
nicht blof3 als ihre Entmaterialisierung zu begreifen. Es geht nicht darum, den alten Offline-
Zustand lediglich online zu reproduzieren. Gerade in der Verwaltung sind viele Strukturen
historisch gewachsen undhaben sichim Verlauf der Jahrzehnte den jeweiligen Gegeben-
heiten soweit notwendig und moglich angepasst. Bevor mit der digitalen Transformation
begonnen wird, ist deshalb zu untersuchen, ob und inwieweit die vorhandenen Architekturen
noch sinnvoll sind. Dies ist eine der entscheidenden Chancen eines Digitalisierungsprojekts:
die Moglichkeit, ganz neu zu denken und neu zu gestalten. Werden Unzuldnglichkeitenin
den alten Strukturenidentifiziert, dann sollten sie nattirlich nicht beim digitalen Neuaufbau
ubernommen werden. Eine digitale Transformationist gerade kein Selbstzweck: Erstens
sollen die Dienst- und Arbeitsbedingungen in den Verwaltungen verbessert werden.
Zweitens sollen Burger einfacher Verwaltungsangelegenheiten erledigen kdnnen.

Ein Beispiel aus Osterreich kann dies veranschaulichen.3® Mit dem gemeinsamen Pro-
jekt ,,Antraglose Familienbeihilfe" (ALF) des Bundesministeriums flir Finanzen und des
Bundesministeriums fur Familien und Jugend erhalten Familien anlasslich der Geburt
eines Kinds automatisch die Familienbeihilfe,3* ohne ein weiteres Formular ausftillen zu
mussen. Es gentigt, dass sich die Eltern im Krankenhaus bei der Geburt ihres Kinds mit
ihrem Personalausweis identifizieren. Das Krankenhaus selbst meldet die Geburt des
Kinds dem Standesamt, das die Daten an die Finanzverwaltung weiterleitet. Dort wird
der Anspruch auf Familienbeihilfe automatisiert verarbeitet und die Leistung vollzogen.3®


https://www.bmf.gv.at/egovernment/projekte/e-gov-projekte.html
https://www.bmf.gv.at/egovernment/projekte/e-gov-projekte.html
https://www.bmf.gv.at/egovernment/projekte/e-gov-projekte.html
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Insgesamt profitieren von dieser Losung rund 80.000 Familien pro Jahr. Hier wurden im
Zuge der Digitalisierung einige unndtige Schritte abgeschafft (Terminfindung beim Amt,
Ausflllen von entsprechenden Formularen, die Bearbeitung der Formulare durch die Mit-
arbeiter, die Ausstellung einer Antwort), statt Schritt fiir Schritt sdmtliche MaRnahmen
ins Digitale zu Ubersetzen.

Falsch umgesetzt — sei es mangels ausreichender Planung oder wegen Fehlern bei der
technischenImplementierung — kann eine digitale Transformation allerdings schnell scha-
den, zum Beispiel bei einer nicht abgestuften und unsicheren Freigabe sensibler Daten der
Blirger. Auch deshalb bedarf es immer einer gesamtheitlichen Herangehensweise unter
realistischer Betrachtung der aktuellen Gegebenheiten. Eine von Beginn an eingeplante
Begleitforschung kann ebenfalls helfen, neue Losungswege aufzuzeigen, neue Bedarfe
zu ermitteln und die Auswirkungen der Transformation unabhdngig zu verifizieren.

Zielsetzung von E-Government-Maf3nahmen

Das Kompetenzzentrum Offentliche IT kam 2015 in einem Gutachten zu dem Schluss,
dass sich E-Government in Deutschland bislang im Kreis drehe und nicht vorankomme:
Geringes Angebot, ungenligende Benutzerfreundlichkeit und fehlender Mehrwert der
elektronischen Verwaltungsverfahren fiihrten dazu, dass bestehende Angebote durch
die Blrger kaum genutzt werden. Seit einigen Jahren sei die Inanspruchnahme sogar
tendenziell rlicklaufig. Fehlende Nutzerzahlen wiederum flihrten dazu, dass erhoffte
Effizienzgewinne ausblieben und E-Government fiir die Verwaltung nicht zu Entlastungen
fihre, sondern eher zum zusatzlichen Kostenfaktor werde.?®

Ziel von E-Government sollte die Bewadltigung des digitalen Wandels als Ganzes sein, und
nicht, einzelne Abldufe innerhalb der Verwaltung zu optimieren. Es sollten deshalb nicht
einfach offentliche Dienstleistungen verbessert, sondern bestehende Prozesse einer
grundlegenden Revision unterzogen werden.

Mit anderen Worten: Es kann gerade nicht darum gehen, blof3 den Status quo online zu
stellen. Ziel ist eine schrittweise echte Modernisierung der Verwaltung.?” Dabei sind ein
Online-Zugang fur Burger und der Umgang mit ihren digital verfligbaren Daten lediglich
zwei Bausteine.

Vorgehen und Priorisierung

Eine nachhaltige Modernisierung sollte anstreben, Defizite in der Verwaltungspraxis
abzubauen, insbesondere Redundanzen.
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Verbesserungen sind in den folgenden Bereichen moglich:

Lange Wartezeiten auf einen Behdrdentermin, insbesondere in Ballungsgebieten und
Grofistadten

Unzureichende Versorgungsinfrastruktur gerade bei Verwaltungsdienstleistungen
in vielen landlichen Gebieten aufgrund von Schliefdungen und Zusammenlegungen

infolge des Strukturwandels
Verstreute Angebote und unubersichtliche Verwaltungsdienstleistungen

Teilweise schwerverstandliche Behordensprache im Umgang mit Burgern; leicht
verstdndliche Sprache sowie gute Anleitung und Auffindbarkeit sind der Schliissel
fur die Akzeptanz des Verwaltungshandelns; angesichts signifikanter Migration nach
Deutschlandist auch die Nutzung weiterer Sprachen zu erwdgen

Redundanzenim Hinblick auf die wiederholte An-und Eingabe derselben Daten durch

Biirger, was auch zu Zeitverlusten flihrt — daher Hinwendung zum ,Once only"-Prinzip3®

Redundanzenbeider Ablage und Speicherung von Daten: In Deutschland gibt es mehr
als 200 unterschiedliche Register,3® von den dezentralen Registern flir die innere
Verwaltung (Melde-, Personenstands- oder Personalausweisregister) bis hin zu
Registern flir Migration, Datenbanken der Sicherheitsbehdrden oder Statistikregis-
tern. Die Daten der Blirger liegen entsprechend dezentral und verteilt und teilweise
redundant in unterschiedlichen Datenbanken. Bei der Frage nach der Zusammenle-

gung von Registernist danach zu entscheiden, wo der Bedarf besonders hochiist.4°

Bislang zu geringe Standardisierung der Daten; diese sollten zentral mit einem einzigen
Schritt geandert oder geloscht werden konnen, so dass technisch diese Daten anallen
weiteren Stellen simultan angepasst werden; dies lief3e sich bei hinreichender Standar-
disierung und Kompatibilitat auch durch den Einsatz entsprechender Infrastrukturen
umsetzen

Mehr elektronische Partizipation, wie im Koalitionsvertrag angedacht

Verbesserung nachhaltigen Behordenhandelns: durch Digitalisierung geringerer
Papierverbrauch innerhalb der Behorde und weniger Individualverkehr zur Behorde

Bislang zu geringe Akzeptanz des elektronischen Personalausweises; Etablierung als
universelles, sicheres und mobil einsetzbares Authentifizierungsmedium, das zugleich
benutzerfreundlich ist4?

Verbesserung der digitalen Souverdnitdt der Burger und erhohte Transparenz des
Verwaltungshandelns: Anhand eines entsprechend eingerichteten Birgerkontos
konnten Blirger einsehen, welche Daten beim Staat vorliegen und welche Behorde
darauf Zugriff genommen hat; Uber das Konto mussten sie —im Rahmen der recht-
lichen Vorgaben und der Notwendigkeiten flr den jeweiligen Verwaltungsvorgang —
den Umgang mit ihren personlichen Daten steuern kénnen#®

Erhohte Nachvollziehbarkeit des blrgerbezogenen Verwaltungshandelns durch

automatische und einsehbare Dokumentation


https://www.normenkontrollrat.bund.de/resource/blob/72494/476004/12c91fffb877685f4771f34b9a5e08fd/2017-10-06-downloadnkr-gutachten-2017-data.pdf?down-load=1
https://www.normenkontrollrat.bund.de/resource/blob/72494/476004/12c91fffb877685f4771f34b9a5e08fd/2017-10-06-downloadnkr-gutachten-2017-data.pdf?down-load=1
https://www.normenkontrollrat.bund.de/resource/blob/72494/476004/12c91fffb877685f4771f34b9a5e08fd/2017-10-06-downloadnkr-gutachten-2017-data.pdf?down-load=1
https://www.normenkontrollrat.bund.de/resource/blob/72494/476004/12c91fffb877685f4771f34b9a5e08fd/2017-10-06-downloadnkr-gutachten-2017-data.pdf?down-load=1
https://www.normenkontrollrat.bund.de/resource/blob/72494/476004/12c91fffb877685f4771f34b9a5e08fd/2017-10-06-downloadnkr-gutachten-2017-data.pdf?down-load=1
https://www.normenkontrollrat.bund.de/resource/blob/72494/476004/12c91fffb877685f4771f34b9a5e08fd/2017-10-06-downloadnkr-gutachten-2017-data.pdf?down-load=1
https://www.normenkontrollrat.bund.de/resource/blob/72494/476004/12c91fffb877685f4771f34b9a5e08fd/2017-10-06-downloadnkr-gutachten-2017-data.pdf?down-load=1
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Von anderen Landern lernen, aber deutsche Gegebenheiten
beachten

Die foderale Struktur der Bundesrepublik ist eine der zentralen Herausforderungen fur die
Umsetzung von E-Government-Projekten. Esist eine gewachsene heterogene Struktur,die
regionale Unterschiede zuldsst und verfestigt. Zudemist sie grundgesetzlich und tief inden
kulturellen Vorstellungen der Blrger verankert. Schon deshalb fallt ein Vergleich mit vielen
anderen europdischen Landern schwer, die E-Government-Strukturen bereits erfolgreich
eingeflihrt haben. Dies zeigt ein Blick auf das gern zitierte Vorzeigebeispiel: Estland.

Estland und Deutschland haben grundlegend unterschiedliche staatsorganisatorische
Strukturen. Hinzu kommen sehr verschiedene Ausgangsbedingungen, die eine Vergleich-
barkeit schwierig machen. Estland gibt es als unabhdngigen Staat in seiner jetzigen Gestalt
erst seit seiner Abspaltung von der Sowjetunion im Jahr 1991, Dieses Ereignis war eine
radikale Zdsur, die einkomplettes Neudenken fur den Aufbau von Verwaltungsstrukturen
notig machte. Mit der in den 90er-Jahren aufkommenden Digitalisierung schuf dies ideale
Voraussetzungen flr eine umfassende E-Government-Architektur. Diese Situation ist
nicht mit den jahrzehntelang gewachsenen Verwaltungsstrukturen in Deutschland und
den Ldandern der Bundesrepublik zu vergleichen. Zudem sind die Unterschiede in den
jeweiligen Registerstrukturen beachtlich: In Estland liegen samtliche Daten der Blirger in
einer einzigen zentralen Datenbank. Dies ist in der Bundesrepublik bislang vollig anders und
viel komplexer organisiert. Zudem haben kleinere Lander gegentiber grofieren generell
den Vorteil, einmal eingeflihrte Systeme bei Fehlentwicklungen deutlich einfacher und
schneller anpassen oder ersetzen zu konnen.

Schon deshalb muss fur Deutschland ein eigener, an die hiesigen Verhdltnisse und Gegeben-
heiten sorgfdltig angepasster Ansatz gefunden werden. Das heif3t selbstverstandlich nicht,
dass bei der Konzipierung des E-Governments nicht von anderen Ldndern gelernt werden
sollte, insoweit etablierte Beispiele hierzulande realistisch umgesetzt werden kdnnen.

Schrittweise digitale Transformation

Obwohl sich die vorliegende Studie fur einen grundlegend neuen, umfassenden Ansatz
bei der digitalen Transformation der Verwaltung ausspricht, sollte die Umsetzung des
Vorhabens keinesfalls Ubersturzt und vorschnell angegangen werden. Damit ein Projekt
wie die Etablierung nachhaltiger und funktionierender E-Government-Strukturen in
Deutschland gelingen kann, mussen unter anderem die Eigenheiten einzelner Behdrden
und anderer staatlicher Organisationen beachtet werden. Zudem mussen insbesondere
bereits bestehende, gut funktionierende Online-Systeme des Bundes, einzelner Bundes-
ldnder und der Kommunen sowie der jeweilige Digitalisierungsgrad der einzelnen Stellen
in Planung und Umsetzung von Beginn an einbezogen werden.

Ein solches iteratives, also schrittweises und sich wiederholendes Vorgehen ist ein
Gegenmodell zu einer disruptiven Einfihrung des E-Governments. Ein zu grofier,
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plotzlicher Umbruch liefe Gefahr, in der Verwaltung abgelehnt und von Biirgern nur bedingt
angenommen zu werden. Gerade innerhalb der Verwaltung ist bei einer Einflihrung, die
schrittweise erfolgt und als organisch empfunden wird, weil sie an gegebene und bewdhrte
Strukturen ankntlipft, eine deutlich hGhere Akzeptanz zu erwarten. Zusdtzlich erforderliche
Qualifikationen und Kompetenzenim Umgang mit E-Government-Architekturen konnen
dabei durch Trainings und Fortbildungen begleitend zu den normalen Behordenabldufen

gefOrdert und schrittweise aufgebaut werden.

Ein weiterer Vorteil dieser Vorgehensweise: Auch eventuelle Schwierigkeiten oder Streit-
fdlle miissen nicht vorher vollstandig antizipiert und gekldart werden, sondern kénnenim
Verlauf der Umsetzung angegangen und geldst werden. So kann zundchst dahingestellt
bleiben, ob eineldndertibergreifende Zusammenlegung von Teilbereichen oder eine Teil-
harmonisierung der Registerlandschaft in Deutschland erfolgen soll. Diese Punkte sind
zum Teilim politischen Raum sehr strittig. MUsste man die Entscheidung zu diesen Fragen
vorab kldren, wdren betrdchtliche und kaum vertretbare Verzdgerungen zu erwarten.
Beidemhier vorgestellten Ansatziterativer Vorgehensweise ergeben sich Losungen fuir
Teilaspekteim Laufe des Transformationsprozesses und kdnnen dann umgesetzt werden,
wenn dies wirklich notwendig wird. Andere Teile des Vorhabens bleiben davon unberuhrt.

Orientierung an Best Practices und erfolgreichen Modellen

Eserscheint unbedingt empfehlenswert, beim Aufbau einer E-Government-Architektur mog-
lichst vielaus denErfahrungen der Privatwirtschaft, deninternational erfolgreichen Umsetzungen
von Digitalisierungsprojekten und der Entwicklung digitaler Gliter und Services zulernen.**

Eine Anwendung von Best Practices aus der Privatwirtschaft bei Unternehmen, die komplexe
digitale Dienstleistungen anbieten, erscheint inshesondere in folgenden Punkten sinnvoll:

= Herausarbeiten und Priorisieren der Bedarfe der Blirger. Es gibt bereits viele Erhe-
bungen dazu (siehe oben), diese sollten angereichert werden mit regelmafigen
Feedbackschleifen mit den Nutzern sowie der anonymen Auswertung und Analyse der
tatsdchlichen Nutzung zur Optimierung des digitalen Produkts. Kapazitatsengpdsse
sollten dabei zuerst angegangen werden.

=« Anknupfen der neuen Infrastruktur an bereits funktionierende Systeme und Ergdn-
zungen. Ein Beispiel wdren die bereits heute gut funktionierenden Online-Modelle in
der Verwaltung der nordrhein-westfdlischen Landeshauptstadt Disseldorf. Auf diese
Weise werden die Neuerungen auch eher behdrdenintern akzeptiert, da so auch die

bisher erfolgreichen Umsetzungen wertgeschdtzt werden.

= Die,User Journey" genau analysieren und als Einheit erkennen. Mit User Journey sind
alle Schritte gemeint, die ein Nutzer im interaktiven System geht, um sein jeweiliges
Ziel zu erreichen (unter Einbeziehung aller Entscheidungspunkte), sowie die Erfah-
rungen, die er dabei macht. Das gesamte Nutzererlebnis in der digitalen Verwaltung
ist von Anfang bis Ende zu durchdenken. Es reicht nicht aus, wenn zwar der Einstieg
leichtfadllt, die Nutzerfreundlichkeit anschlief3end aber abnimmt.


https://playbook.cio.gov/
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s Einfache und intuitive Gestaltung der Online-Infrastruktur (,Usability"). Die Benut-
zeroberfldche muss flir die meisten Nutzer selbsterklarend und leicht zu bedienen
sein. Nur dann st die Nutzungsbarriere so niedrig wie maglich.

Insbesondere eine blirgerzentrierte Herangehensweise ist flir die Akzeptanz und den
Erfolg der Verwaltungsdigitalisierung unerldsslich. Der Fokus auf den Blirger spiegelt sich
im Koalitionsvertrag, der die Einflihrung eines Burgerkontos vorsieht:

,Wir werden in einem digitalen Portal flr Blrgerinnen und

Blirger sowie fur Unternehmen einen einfachen, sicheren und auch
mobilen Zugang zu allen Verwaltungsdienstleistungen ermogli-
chen. Dazu vernetzen wir geeignete zentrale und dezentrale Ver-
waltungsportale in einem Portalverbund. In dem damit verknlipf-
ten Blrgerkonto hat der Blirger Einblick, welche Daten beim Staat
vorliegen, welche Behorde darauf Zugriff genommen hat und kann
den Umgang mit seinen personlichen Daten steuern.'s

Im Mittelpunkt der nutzerzentrierten Entwicklung digitaler Verwaltungsdienste steht
die Nutzerfreundlichkeit der digitalen Produkte und Dienste. Die einfache Nutzung begrtin-
det den massiven Erfolg einiger weniger grof3er Plattformanbieter, die sichinsbesondere
aus diesem Grund gegenuber Wettbewerbern durchgesetzt haben. Das ambitionierteste,
sicherste Angebot wird sich nicht verbreiten, wenn die Benutzeroberfldche schwer zu
bedienenist und den Nutzer tberfordert.

Denmangelnden Fortschritt beim Ausbau von E-Government filhren offentliche Stellen
in Deutschland oft auf das fehlende Interesse der Blrger zuriick.#¢ Als Grund nennen
80 Prozent derjenigen, die keine Leistungen des E-Governments in Anspruch nehmen,
dass sie das derzeitige E-Government-Angebot schlichtweg nicht Uberzeugt.*” Sie
bevorzugen weiterhin den personlichen Kontakt zur Verwaltung, die bislang angebotenen
Online-Services erscheinen ihnen zu umstdndlich und kompliziert.

Angelehnt an die ,,Usability Honeycomb*“ |dsst sich der Aspekt der Nutzerfreundlichkeit

veranschaulichen. Sie tragt die folgenden Faktoren als wesentlich fiir ein zufrieden-
stellendes Anwendungserlebnis zusammen:

. desirable
@ L @
a

ccessible findable


https://www.wiwo.de/unternehmen/it/e-government-digitaler-glanz-ist-noch-kein-gold/7664356-all.html
https://www.wiwo.de/unternehmen/it/e-government-digitaler-glanz-ist-noch-kein-gold/7664356-all.html
https://medium.com/@danewesolko/peter-morvilles-user-experience-honeycomb-904c383b6886
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49 |, DieBegriffe Front-End und
Back-End (von englisch fiir Vor-
bzw. Uber- und Unterbau, wortlich
vorderes und hinteres Ende) wer-
deninder Informationstechnik

an verschiedenen Stellenin Verbin-
dung mit einer Schichteneinteilung
verwendet. Dabeiist typischerwei-
sedas Front-End ndher am Benut-
zer, das Back-End ndher am Sys-
tem.InmanchenFdllenist diese
Interpretation nicht anwendbar, es
gilt aber prinzipiell, dass das Front-
Endnaherander Eingabe unddas
Back-Endndher ander Verarbei-
tungist" (https://de.wikipedia.org/
wiki/Front-End_und_Back-End).

3.6
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= Useful (niitzlich): Es geht hier um das Bemtihen, neue Lésungen nur fiir Probleme zu
finden oder flr verbesserungsbedtirftige Bereiche. Die Bedarfe miuissen dementspre-
chend zundchst ermittelt werden. Das Wissen sollte eingesetzt werden, um Losungen
zu definieren, die nlitzlicher sind als die zuvor.

« Useable (benutzbar): Die Benutzerfreundlichkeit ist unerldsslich. Daher braucht es
zusdtzlich zu einem sicheren und funktionierenden Backend eine ansprechende und
leicht zu bedienende Nutzeroberflache (Frontend).4?

« Desirable (wiinschenswert): Der Nutzer muss auch ohne langwieriges Einlesen und
eigene Recherche klar erkennen konnen, wo der Nutzen der Plattform oder der digitalen
Leistungist. Dies gilt auch fir Informationen innerhalb der Organisation des Anbieters:
Dort sollten alle geschult und informiert sein und mit dem System umgehen konnen.
Zudem sollten sie ebenfalls einen Nutzen sehen.

« Findable (auffindbar): Es sind gut navigierbare Webseitenund Services zu entwerfen,
damit die Benutzer stets den Service finden, den sie brauchen.

= Accessible (zugdnglich): Der Zugang zu den Diensten muss niedrigschwellig, barrie-
refrei und inklusiv sein.

= Credible (glaubwiirdig): Hiermit ist gemeint, dass die Benutzer Vertrauen haben und
glauben, was das System ihnen mitteilt.

« Valuable (mehrwertstiftend): Das Online-Portal muss einen Mehrwert bieten und zur
LOsung beitragen, etwa dem Nutzer Zeit sparen oder neue Optionen bereitstellen.

Die verschiedenen Punkte lassen sich in drei Folgerungen
zusammenfassen:

1. Konkrete Bedarfe feststellen:
valuable, desirable (also auch in Betracht ziehen, ob ein
alternativer Zugang gewlnscht bleibt); siehe oben ,,Priori-
sierung und Zielsetzung"

2. Auf Benutzerfreundlichkeit achten:
useful, usable, findable

3. Infrastruktur durch Staat zur Verfiigung stellen:
Um accessibility zu gewdhrleisten im Rahmen einer bereits
vorhandenen credibility (Vertrauen in den Staat)

Der Status quo

Die Bemuhungen der Bundesregierung, die digitale Transformation der Verwaltung in
der laufenden Legislaturperiode zu beschleunigen, sollten bereits bestehende Pro-
jekte im E-Government berilicksichtigen. Das ausgewiesene Ziel bleibt, die Verwal-
tung flachendeckend zu digitalisieren und die bereits etablierten Verwaltungsportale


https://de.wikipedia.org/wiki/Front-End_und_Back-End
https://de.wikipedia.org/wiki/Front-End_und_Back-End
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aller Ebenen — also Bund, Lander und Kommunen — in einem Portalverbund intelligent
miteinander zu verknupfen.

In dieser Hinsicht kdnnen einige Problembereiche identifiziert werden, die den Fortschritt
in Deutschland bislang behindern. Auf verschiedenen Verwaltungsebenen werden bislang
noch zu heterogene Leistungen angeboten, und zu wenige Lebens- und Geschdftslagen
sind vollstdndig abgedeckt. Noch zu oft werden papierbasierte Antrdge und Formulare
fur Verwaltungsvorgdnge vorausgesetzt.

EinMeilenstein hingegenist das Inkrafttreten des Onlinezugangsverbesserungsgesetzes
(oder Onlinezugangsgesetz, 0ZG) im August 2017. Es gibt ausdriicklich das Ziel aus, die
digitale Transformation bis 2022 so weit vorangebracht zu haben, dass alle onlinefahigen
Verwaltungsdienstleistungen tber — mit dem Portalverbund verknlpfte — Verwaltungs-
portale angeboten und medienbruchfrei abgewickelt werden kénnen. Im Oktober 2017
hatte der IT-Planungsrat die Grundprinzipien der Architektur dieses Verbunds und im
Februar 2018 die Pilotierung eines Online-Gateways als technische Infrastruktur des
Verbunds bis Herbst 2018 beschlossen. Es ist geplant, dass sich die Verwaltungsportale
des Bundes und der Ldnder ab Ende 2018 am Portalverbund anbinden kdnnen. Hinzu
kommen die Services der Kommunen, die Uber die Portale der Lander ebenfalls mit dem
Verbund verknipft werden sollen.

AKTEURE DER UMSETZUNG

Eine mafigebliche Entscheidung gleich zu Beginn von Digitalisie-
rungsprojekten ist die Frage, ob ein so komplexes Projekt wie die
umfassende EinfUhrung von E-Government-Strukturenintern oder
extern realisiert werden soll. Also: Sollte der Staat diese Aufgabe
selbst Ubernehmen oder delegieren?

Grundsdtzlich sind unterschiedliche Rollen des Staats bei der Umsetzung von E-Government
und seinen einzelnen Komponenten denkbar. So kann er erstens als blof3er Rahmen-
geber auftreten, also rechtliche Vorgaben machen oder konkretere technische Richtlinien
erlassen, beispielsweise durch das Bundesamt flir Sicherheit in der Informationstechnik
(BSI). Einen aktiveren Part nimmt der Staat ein, wenn er zusatzlich zum blofRen Rechts-
und Ordnungsrahmen konkret (digitale) Identitaten als zentrale Teilkomponente der
E-Government-Architektur anbietet, also beispielsweise den elektronischen Perso-
nalausweis, mit dem sich Blirger fur Interaktionen mit der Verwaltung tiber das Internet
identifizieren konnen. Die ubrigen Komponenten der Architektur konnten in diesem Fall
noch immer durch nicht staatliche Stakeholder entwickelt und bereitgestellt werden.
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In seiner dritten, am weitesten ausgreifenden Rolle ist der Staat schlief3lich auch als
Infrastrukturanbieter vorstellbar, und zwar konkret als Entwickler und Betreiber der

gesamten E-Government-Infrastruktur.5°

Aufderdem moglichist eine Public-private-Partnership (PPP) in unterschiedlichen Ausge-
staltungen, mit staatsnahen Unternehmen oder anderen privatwirtschaftlichen Akteuren.
Sokonnten die Aufgabenpakete der einzelnen Teilprojekte anteilig auf interne staatliche
Ressourcen und externe private Dienstleister verteilt werden. Moglich wdre auch, die
Erarbeitung und Durchfiihrung einem oder mehreren privatwirtschaftlichen Akteuren
zu Uberlassen, wahrend Finanzierung und Kontrolle des Gesamtvorhabens beim Staat
verbleiben.

Gerade bei digitalen Transformationsprozessen ist es eher Regel als Ausnahme, dass
sich grofie Teile der internen Belegschaft — auchin Verwaltungen — nicht hinreichend mit
den einzusetzenden und neuen Technologien auskennen. Dies kann zur Abwehrhaltung
gegenlber den Umsetzungsmafinahmen flihren, wenn sich die betroffenen Personen
Uberfordert und nicht ausreichend mitgenommen fuhlen. Deshalb ist die sorgfdltige
und vor allem friihe Einbeziehung der Verwaltungsangestellten und Beamten in den
Transformationsprozess einer der Schltissel fur eine erfolgreiche Umsetzung. Nicht zu
unterschdtzen ist zudem: Gerade intern gibt es meist ein umfassendes und wertvolles
Wissen tiber die Details und Feinheiten der Verwaltungsprozesse, das flr eine optimale
Umsetzung genutzt werden sollte. Andere Fdhigkeiten, die fiir den Digitalisierungsprozess
notwendig sein kdnnen, fehlen wiederum gdnzlich intern.

Es gibt also verschiedene Personen mit unterschiedlicher Herangehensweise und unter-
schiedlichem Wissensstand. Das gilt bei vielen privaten Digitalisierungsprojekten und wahr-
scheinlich noch stdrker fir die digitale Transformation staatlicher Verwaltungsstrukturen.

Diese Beobachtung verleitet leicht dazu, die Umsetzung der Digitalisierung der Verwaltung
vollstandig an ein oder mehrere private Unternehmen auszulagern. Eine solche Option mag
sinnvoll sein, soweit es um abgeschlossene Projekte geht. Ein Projekt wie die schrittweise
und sukzessive vollstdndige Digitalisierung etablierter Verwaltungsstrukturen erscheint
hingegen zu komplex fur ein Outsourcing an externe Experten. Ein solcher Schritt bietet
sich am ehesten beiin sich abgeschlossenen Teilbereichen an.

Wie bereits dargelegt, wird bei digitalen Transformationen von Prozessen heute standard-
maf3ig auf ein schrittweises und sich wiederholendes, also iteratives Vorgehen gesetzt. Es
wird nicht moglich sein, ein vollstandig konzipiertes Design und ein bis zum Ende gedachtes
E-Government-System allein extern von einem oder mehreren privaten Unternehmen
entwickeln und integrieren zu lassen. Gleiches gilt fiir die Frage nach der anschlief3end
notigen Wartung von auf3en. Allein der Aufwand, im Einzelfall Anderungs- bzw. Anpas-
sungswiinsche oder Fehler zu beschreiben und an die externe Firma zu tibermitteln, ist
mit beachtlichem zeitlichen Mehraufwand verbunden. Hinzu kommen steigende Kosten
und das Risiko, dass sich auf diesem Kommunikationsweg vermehrt Fehler einschleichen
konnen, die sich unter Umstdnden auf die Sicherheit des gesamten Systems auswirken.


https://www.oeffentliche-it.de/documents/10181/14412/Vertrauensw%C3%BCrdige+digitale+Identit%C3%A4t+Baustein+f%C3%BCr+%C3%B6ffentliche+IT
https://www.oeffentliche-it.de/documents/10181/14412/Vertrauensw%C3%BCrdige+digitale+Identit%C3%A4t+Baustein+f%C3%BCr+%C3%B6ffentliche+IT
https://www.oeffentliche-it.de/documents/10181/14412/Vertrauensw%C3%BCrdige+digitale+Identit%C3%A4t+Baustein+f%C3%BCr+%C3%B6ffentliche+IT
https://www.oeffentliche-it.de/documents/10181/14412/Vertrauensw%C3%BCrdige+digitale+Identit%C3%A4t+Baustein+f%C3%BCr+%C3%B6ffentliche+IT
https://www.oeffentliche-it.de/documents/10181/14412/Vertrauensw%C3%BCrdige+digitale+Identit%C3%A4t+Baustein+f%C3%BCr+%C3%B6ffentliche+IT
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Ein privatwirtschaftliches Grundprinzip lautet, dass es stets moglich bleiben muss, eine
nach auf3en vergebene Dienstleistung umfassend selbst zu beurteilen. Diesist allerdings
nur einer Person moglich, die selbst die dazu notwendigen Kompetenzen und Kenntnisse
besitzt und nur deshalb zur Option des Outsourcings greift, weil zum Beispiel intern nicht
ausreichend zeitliche Ressourcen zur Verfugung stehen.

Aufgrund dieser Erkenntnisse eignet sich Outsourcing hochstens in Teilbereichen fur
die Umsetzung von E-Government-Vorhaben. Welche Gestalt die digitale Transfor-
mation im Detail auch annehmen wird: Fortlaufende Anderungen und Anpassungen
werden notwendig bleiben — sowohl am System selbst wie bei den Dienstleistungen.
Dies folgt bereits aus der Grundentscheidung, einen nutzerzentrierten Ansatz bei der
Implementierung der Architektur zu wdhlen. Bei einem solchen Vorgehen miissen die
verschiedenen Software-Funktionalitdtenlaufend tUberprtift werden: auf ihre Wirksam-
keit sowie daraufhin, ob sie von den Blrgern tatsdchlich genutzt werden. Regelmadfiige
Befragungen und Nutzungsanalysen sind somit immanenter Bestandteil eines erfolg-
reichen nutzerzentrierten Ansatzes.

Statt einer blof3en Wartung und Instandhaltung werden also eine stdndige Weiterent-
wicklung und fortlaufende Ausgestaltung notwendig sein. Befdande sich das Know-how
flr diese Prozesse allein oder hauptsdchlich in der Hand externer Akteure, liefe die Ver-
waltung Gefahr, laufend Kommunikationsschwierigkeiten ausgesetzt zu sein. Fehlendes
internes Wissen musste durch konstante Riickversicherung mit dem externen Dienst-
leister kompensiert werden. Ein solcher Ubersetzungsaufwand ist weder effizient noch
aus Kostensicht sinnvoll.

Wie kdnnte also eine primdr interne Umsetzung aussehen? Und welche Voraussetzungen
mussen fUr ihren Erfolg geschaffen werden? Ein bestimmter Teil des Bedarfs wird durch
eine Umschulung oder Weiterbildung bestehender Mitarbeiter gedeckt werden konnen.
Zudem missen IT-Experten und Entwickler, die sich mit Programmiersprachen und der
Weiterentwicklung von Systemen auskennen, als hausinterne Ressource eingestellt
werden. Auch Experten fUr die Architektur der Infrastruktur sowie der Usability sollten
den Mitarbeiterstab der Behorde ergdnzen. Experten flir IT-Sicherheit und Datenschutz,
wie es sie zum Beispiel im Bundesamt fiir Sicherheit in der Informationstechnik sowie bei
der Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit gibt, mussen
zusatzlich herangezogen werden.

Einen solchen Ansatz haben beispielsweise bereits jene Anwaltskanzleien verfolgt,
die im Bereich , Legal Tech" tdtig sind. Kanzleien, die sich nicht damit abfinden wollen,
lediglich Anwender externer Tools zu sein, haben IT-Experten eingestellt, die , Legal
Tech"-Anwendungen selbst entwickeln, anpassen und bei Bedarf erweitern.5' Die Juris-
ten allein kdnnten dies nicht selbst bewerkstelligen, und ein Outsourcing hdtte nicht zu
optimalen Ergebnissen gefiihrt. Denn die Digitalisierung ist gerade eine interdisziplindre
Ubung: Das gesammelte Wissen von fachlichen Praktikern und Entwicklern muss in ein
derartiges Projekt flief3en.
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Die schnelle Entwicklung und die Komplexitdt der entwickelten und eingesetzten Sys-
teme flihren unweigerlich zu einem entsprechenden Bedarf an internem Personal, das
hauptberuflich die digitale Verwaltung inihrer Funktionalitdt und Sicherheit aufrechterhdlt
und daruber hinaus die E-Government-Architektur um neue oder verbesserte Dienste
erweitert. Daraus folgt: Der Staat muss auch fir solche Entwickler, die zum Teil hohe
Gehadlter in der freien Wirtschaft erhalten, zum attraktiven Arbeitgeber werden. Denn
wie gezeigt ist die Aufriistung mit internem Know-how einer der Schltisselaspekte fur

eine erfolgreiche digitale Transformation der Verwaltung.

Positioniert man die Verwaltung von Anfang an als Entwicklerin der Systeme statt nur
als ihre Anwenderin, so kdnnen neu zu erschlief}ende Bereiche und Anpassungen von
Beginn an mitgedacht werden. Berater, die von auf3en kommen und Externe bleiben,
kennen nur selten die Probleme und Herausforderungeninterner Abldufe und sind darauf
angewiesen, die notwendigen Informationen zu erfragen. Auch deshalb ist eine interne
Abwicklung vorteilhaft.

Zweiweitere Aspekte sprechen flir diese Vorgehensweise: Kontrolle und Unabhdngigkeit.
Ist der Staat bei der Umsetzung eines so elementaren Bereichs wie dem E-Government
auf private Anbieter angewiesen, so begibt er sichin eine potenziell negative Abhdngigkeit.
So bieten viele grof3e Tech-Unternehmenintransparente Dienstleistungen an, die m8g-
licherweise nicht den strengen europdischen Datenschutzbestimmungen entsprechen.
Aufgrund der fehlenden Transparenz konnen die Auftraggeber oft nicht verifizieren, ob
die implementierte Technik den hiesigen normativen Anforderungen gentigt. Mangels
entsprechender faktischer Kontrollmoglichkeit muss er sichin diesen Fdllen — trotz Sen-
sibilitat und Komplexitdt des Gesamtvorhabens — auf die Aussagen und Versicherungen

des Anbieters verlassen.

Dartiber hinaus sind E-Government-Projekte meist langfristig. In einem stdndig fluktuie-
renden technischen und wirtschaftlichen Umfeld kGnnen die privaten Anbieter unerwartet
infinanzielle Schwierigkeiten geraten. Aufgrund der Beschaffenheit und Komplexitdt des
Auftrags ist es im Falle einer Insolvenz nicht mdglich, ohne signifikante Friktionen einen
anderen Anbieter zu wdhlen. Das birgt die Gefahr, dass die technische Losung am Ende
nicht optimal ist oder gar das Projekt neu gestartet werden muss.

Auf3erdem kann die Abhdngigkeit von externen Dienstleistern zu Interessenkonflikten
flhren, wenn der Staat einerseits auf die privat angebotenen Dienste angewiesen ist,
andererseits zugleich diese Unternehmen zu tiberprifen und zu Uberwachen hat.

Letztendlich erhoht eine interne, eigene Umsetzung durch den Staat selbst sehr wahr-
scheinlich das Geflihl der Verantwortlichkeit und die Motivation innerhalb der eigenen
Belegschaft. Wird ein Service selbst entwickelt, werden die Vor- und Nachteile sowie
Herausforderungen jedes Schritts gemeinsam erarbeitet und diskutiert. Fehler werden
soin der Regel schneller erkannt. Die E-Government-Architektur wird von der Verwal-
tung als eigenes Projekt angenommen, was einen weiteren Erfolgsfaktor fur ein solch
komplexes Grof3projekt darstellt.



Studie

32

Zukunft E-Government

Schlieflich sei erwahnt, dass die gdngige Meinung, staatliche Strukturen kdnnten keine
innovativen Ideen hervorbringen und umsetzen, schlicht falschist. So wurdenin Deutschland
zum Beispiel das Internet und die Mobilfunkkommunikation noch innerhalb des damaligen
Bundespostministeriums umgesetzt.

Die Nutzung der E-Government-Architektur sollte den Buirgern kostenlos zur Verfiigung
gestellt werden. Sie sollte als Grundversorgungsprojekt fur Bevolkerung und Unternehmen
verstanden und definiert werden.

Zusammenfassend sprechen folgende Aspekte fir eine ver-
waltungsinterne Umsetzung der digitalen Transformation zum
E-Government:

1. Ohneinternes Know-how kann die Umsetzung durch
Externe kaum beurteilt werden.

2. Kosten- und zeitintensive Feedbackschleifen
sind wahrscheinlich.

3. Eigene Belegschaft kann beiinterner Umsetzung besser
mitgenommen werden.

4, Die,Ownership" der Verwaltungsangestellten wird erhoht

und das Verantwortungsgefihl und die Verantwortungs-
bereitschaft werden gesteigert.

5. Die Wartung von auf3erhalb ist fehleranfdllig.

6. Mehr Kontrolle ist moglich.

7. Esentsteht keine Wettbewerbsverzerrung zugunsten
grofder Anbieter von IT-Dienstleistungen.

8. Der Staat bleibt unabhdngig von privaten Unternehmen.
9. Staatliche Organisationen kdnnen gerade bei Grof3-

projekten, die hohe finanzielle Aufwendungen erfordern,
deutlich innovativer agieren.
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TECHNISCHE UMSETZUNG

Der folgende Abschnitt erldutert und analysiert verschiedene
Aspekte der technischen Umsetzung einer E-Government-Archi-
tektur und stellt ihre Kernfunktionen vor, wie sie in allen —im
zweiten Kapitel beschriebenen — Nutzungsszenarien gebraucht
werden. Dabei werden ebenfalls die oben dargelegten Aspekte
der Nutzerfreundlichkeit und weiterer Qualitatsmerkmale beruick-
sichtigt, die Voraussetzung fur ein erfolgreiches Ausrollen von
E-Government und einer tatsdchlichen Nutzung durch Blrger und
Unternehmen sind.

Kernfunktionspalette

Im dritten Abschnitt wurde die grundsdtzliche Notwendigkeit herausgearbeitet, die
E-Government-Architektur schrittweise, modular und dem Prinzip der Nutzerfreund-
lichkeit folgend zu entwickeln.

Aufgrund der geboteneniterativen technischen Entwicklung kdnnen nicht bereits vorab
alle Umsetzungsmafdnahmen vorausgesehen werden. Es liegt in der Natur dieser Methode,
dass sich die Maf3nahmen und Module Schritt fuir Schrittim Laufe der Entwicklung ergeben.
Dennoch gibt es natlrlich Basisbausteine, ohne die eine E-Government-Architektur nicht
auskommt. Deshalb sollte vor einer technischen Umsetzung die Palette der Kernfunktionen
und der zentralen Module (engl., Core Feature Set") der zuimplementierenden Systeme
evaluiert werden, also jene Komponenten, die fuir jede Digitalisierung von Verwaltungs-
dienstleistungen elementar sind.

Betrachtet man die beschriebenen Szenarien im Jahr 2020, so bendtigt der Blrger eine
sichere digitale Identitdt, mit der er sich zum ersten Mal auf der Verwaltungsplattform
einloggt — und die er immer wieder fur die Authentifizierung nutzt.

Er bendtigt auf3erdem einen sicheren Ort, an dem er seine wichtigen Dokumente auf-
bewahren und ablegenkann und von wo aus er entsprechende Zugriffsrechte differenziert
nach Umfang und Zeitraum erteilen kann.

Zudem braucht er damit verbundene Zahlungsmethoden und weitere sogenannte Vertrau-
ensdienste. All diese Komponenten miissen mit der Verwaltungsplattform verknupft sein.
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KERNFUNKTIONSPALETTE I

i 5] ® @

5.1.1 Sichere digitale Identitdten als Kernstiick

Dasim August 2017 verabschiedete Onlinezugangsverbesserungsgesetz (0ZG) verpflichtet
Bund und Ldnder einschlief3lich Gemeinden dazu, samtliche Verwaltungsdienstleistungen
52 StefanKrempl, IT-Grof3- bis Ende 2022 auch online anzubieten und Uber ein Portal zuganglich zu machen.5? Als Ziel

projekt:BlirgerportalderBentrden - de die Umsetzung von tiber 500 Dienstleistungen bis zum Fristende avisiert. Derzeit

sollbald testweise online gehen*, ) ) ) ) ) )
heise online, 25. Juli 2017, https:// findet die Evaluierung dieser Kerndienstleistungen statt.

bit.ly/2v29HUZ.
Herzstlck einer jeden kostenlos zur Verflgung gestellten staatlichen Infrastruktur ist
eine sichere digitale Identitat. Mit dieser kdnnen Blirger und Unternehmen staatliche
Verwaltungsdienste nutzen.

Die sichere digitale Identitat

Identifikation Authentifikation

= L

Fe=
<

FUr die Umsetzung sicherer digitaler Identitaten braucht es ein Identity- und ein Access-
Management (Identifikation und Zugriff, kurz IAM), das eine zentrale Verwaltung von
Identitdten und Zugriffsrechten auf unterschiedliche Systeme und Applikationen zuldsst.
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Identifikation

Mit Identifikation ist die Uberpriifung gemeint, welche die Personalien (Identitat, etwa
Vor-und Zuname) einer natirlichen Person zuordnet.

Beantragt eine Person beispielsweise einen Personalausweis, so erfolgt die dazunotwen-
dige Identifikation anhand der Kombination von bestimmten Urkunden (z.B. Geburtsur-
kunde), einem Foto der Person sowie dem personlichen Erscheinen bei der zustdndigen
Behorde. Eine Identifikation im Internet ist derzeit bereits mittels des elektronischen
Personalausweises und des elektronischen Aufenthaltstitels moglich. Flr eine umfas-
sende E-Government-Struktur ist diese Art der Identifikation jedoch moglicherweise
nicht ausreichend. So ist nicht jede Person, die digitale Verwaltungsdienstleistungen in
Deutschland nutzen mochte, notwendigerweise deutscher Staatsbiirger oder verfiigt
tiber einen Aufenthaltstitel (z. B. EU-Btirger). Fir sie — beispielsweise auslandische EU-
BUrger, die in Deutschland arbeiten oder nur auf der Durchreise sind — muss eine Alter-
native angeboten werden.

Dies konnte die Identifikation per Smartphone sein, da die meisten ein solches ohnehin
stets mit sich flihren. Es erscheint daher sinnvoll, fr die digitale Identitdt eine bereits weit
verbreitete Hardware zu nutzen. Um sich per Smartphone zu identifizieren, bietet sich
die Nutzung der NFC-Technologie (Near Field Communication) an. Mit inr kénnen Daten
kontaktlos per Funktechnik tiber Strecken von wenigen Zentimetern Uibertragen werden.
Anders als bei Bluetoothist es nicht notig, die beteiligten Gerdte zundchst miteinander zu
koppeln, undim Gegensatz zu Wireless LAN ist kein Einloggen erforderlich.

NFC wird bereits seit mehr als zehn Jahren im offentlichen Nahverkehr in Deutschland
genutzt. Auch die neuen Personalausweise verfligen Uber einen NFC-Chip, um eine
sichere Authentifizierung zu ermdglichen. Inzwischen sind allerdings viele neue Dienste
moglich, daimmer mehr Hersteller von Smartphones solche Chips inihren Gerdten ver-
bauen. Die Sicherheit der sensiblen personenbezogenen Daten wird durch die Ablage im
,embedded Secure Element" (eSE) erhtht. Das eSE ist ein manipulationssicherer Chip,
der in verschiedenen Grofden und Ausfuhrungen erhdltlichist, in jedes mobile Gerat inte-
griert werden kann bzw. in vielen Gerdten bereits integriert ist. Es stellt sicher, dass die
Daten an einem sicheren Ort gespeichert werden und nur autorisierten Anwendungen
und Personen Informationen zur Verfligung gestellt werden. Es ist wie eine personliche
ID fur den Nutzer.

Die elektronische Identifizierung der Person mittels ihres Mobiltelefons wird somit mog-
lich. Das gilt nattirlich keineswegs nur fur ausldandische Personen, die sich in Deutschland
aufhalten und keinen deutschen Personalausweis besitzen; auch deutsche Staats-
blirger kGnnen sich alternativ fiir diese Variante entscheiden. Diese Auswahlmoglichkeit
entspricht zugleich der burgerzentrierten Ausgestaltung des E-Government-Vorhabens.
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Authentifizierung, Autorisierung und der Sicherheitsaspekt

Der Authentifizierung genannte Vorgang dient dazu, dass der Nutzer gegenuber dem
System belegt, dass er tatsdchlich die Person ist, fiir die er sich ausgibt.5?

Authentifizierungsmerkmale konnen zusdtzlich zur Passwortabfrage auch Eigenschaften
sein, die grundsdtzlich untrennbar mit einer Person verbunden sind: die sogenannten bio-
metrischen Merkmale. Gesichts- und Iriserkennung oder der Fingerabdruck sind solche
physiologiebasierten Charakteristika. Diese unveranderlichen und einzigartigen Merkmale
eignen sich besonders gut fur eine schnelle Authentifizierung,.

Jedoch muss bei der Diskussion tiber biometrische Daten auf die besonders hohen
Sicherheitsrisiken hingewiesen werden: Die Begehrlichkeit Krimineller, an diese Daten
zu kommen, ist besonders hoch. Wenn ein Fingerabdruck bereits kriminell eingesetzt
wurde, ist das Merkmal sozusagen korrumpiert, denn anders als eine PIN kann man diesen
Abdruck nicht dndern. Der Fingerabdruck ist nicht mehr nutzbar. In jlingerer Zeit ist dartiber
berichtet worden, dass beispielsweise die Terrormiliz IS gefdlschte Fingerabdrlicke fur
Finanztransaktionen nutzt.5* Im sogenannten Dark Web sollen Hunderte Ausweise mit
biometrischen Daten zu einem Marktwert von jerund 3.000 Dollar angeboten worden sein.

Aus diesem Grund kann die zentrale Relevanz von Sicherheitsstrukturen im Rahmen
der Authentifizierung nicht genug betont werden. Dies gilt auch fiir die Sicherheit von
Eingabegerdten. Die Ablage in einem eSE ist wichtig. Doch angesichts der Begehrlichkeit
Krimineller,in den Besitz fremder biometrischer Daten zu kommen, braucht es eine erhohte
und ltickenlose Kontrolle und eine stete Anpassung der Sicherheit. Sicherheitsvorfdlle
dieser Art bergen das Potenzial, die Akzeptanz und die Nutzung von E-Government zu
gefdhrdenund Schdden zu verursachen, die eine Rehabilitation des Systems erschweren.

Ist der Nutzer zweifelsfrei authentifiziert worden, geht es in einem ndchsten Schritt
darum, den Nutzer zu autorisieren. Dieser Vorgang legt fest, auf welche Systeme oder
Ressourcen der Nutzer Zugriff erhdlt. Die Autorisierung basiert auf mehr oder weniger
komplexen Regeln und Rollenkonzepten. Diese Regeln und Rollen kdnnen frei definiert
oder von der Organisationsstruktur des Unternehmens und dem Arbeitsbereich des
Nutzers abhdngig sein.5®

Single Sign-on

Eine weitere Kernkomponente der kostenlosen digitalen E-Government-Infrastrukturist
ein komfortabler, sicherer und zentraler Zugang, um auf die Verwaltungsdienste zugreifen
zu konnen. Ein solches Single Sign-on ermoglicht es, sdmtliche verfligharen Dienste mit
einem einzigen Account entweder am heimischen Computer oder per mobilem Endgerdt zu
nutzen. Dieser Zugangsweg ist zundchst dafur bestimmt, auf das Blirgerportal zuzugreifen
und von dort aus mit der jeweils gewiinschten Behorde zu interagieren. Ein solches Login
sollte jedoch von Beginn an so konzipiert werden, dass sich auch privatwirtschaftliche
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Anbieter von Dienstleistungen wie Banken oder Versicherungen auf eine Weise ando-
cken konnen, die die Interaktion mit ihnen leicht tiber den zentralen Account ermdglicht.
Fur die letztgenannte Moglichkeit muss das System sicherheitstechnisch entsprechend
ausgestaltet werden, um die ndtige Datensicherheit garantieren zu kdnnen.

Der Erfolg von Facebooks Single Sign-on-Technologie (Facebook Connect)?® zeigt,
wie ein einfaches Login auf verschiedene Portale die Nutzung von Services im Internet
erleichtern kann. Die Moglichkeit zur ,,Once only"-Eingabe der personlichen Daten senkt
die Schwelle zur erneuten und regelmafigen Nutzung der Dienste deutlich.?”

Aktuell Idsst sich eine Situation mit paradoxen Zugen beobachten: Viele Blirger nutzen
Facebook Connect, obwohl sie dem Anbieter Facebook in datenschutzrechtlicher Hinsicht
zugleich misstrauen.5® Schon aus diesem scheinbaren Widerspruch ldsst sich herauslesen:
Der Bedarf nach einem Single Sign-on-Verfahren, das zugleich bequem und sicher ist,
ist betrdchtlich.

Hier besteht die Chance,im Rahmen der Implementierung der digitalen Verwaltungsinfra-
struktur einerelevante Liicke zu schlief3en. Geldnge es, den Zugang zum Birgerportal als
nutzerfreundliches, sicheres und offenes Login zu gestalten, kdnnte eine echte Alternative
geschaffen werden, die der Blirger dann auch zentral und bequem fir alle Logins nutzen
kann, also auch um beispielsweise online einzukaufen.

Die vom Staat kostenlos zur Verfligung gestellte Version
des Single Sign-on wird die Daten nicht mit dritten Akteuren

&)

Single Sign-on

der freien Wirtschaft teilen. Eine auf Gewinnabsicht zielende
Analyse von Nutzungs-, Surf- oder Einkaufsverhaltenist
somit ausgeschlossen. Daher konnen die Blirger sowie die
Unternehmen bei der Nutzung Vertrauen aufbauen und
somit freier agieren.

Q
A
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5.3 Plattform

Im Zielbild der Verwaltungsplattform kommen alle Verwaltungsdienstleistungen, sdmt-

liche Informationen und Dokumente sowie die Mdglichkeit, Zahlungen zu veranlassen,

zusammen. Dort sind sie zentral verfugbar und abrufbar.

Neben dem leichten und intuitiven Zugang sind die Architektur und die Qualitdt der

Plattform selbst entscheidend. Denn eine vertrauenswirdige Serviceplattform fungiert

als Kommunikationsschnittstelle zwischen den Akteuren Blrger/Unternehmen auf der

I_:

Die sichere digitale Identitat

i S —
&)

Single Sigh-on

Q
A

I E—

Pas
i

Biirgerportal

einen und der Verwaltung auf der anderen Seite.

Die E-Government-Plattform sollte die folgenden Ver-
trauensdienste als notwendige Komponenten beinhalten:

« Einen sicheren Speicher fur private Daten und Doku-
mente

« DieM0dglichkeit zur Abfrage und automatischen Uber -
mittlung von Dokumenten und anderen Daten in pas-

sende Prozesse

« Die Authentizitdtsprifung der Daten und Dokumente
(d.h. digitale Signatur)

Auf diese Weise kann die Plattform die digitalen Verwal-
tungsprozesse ermdoglichen und vereinfachen.

Der Koalitionsvertrag 2018 sieht die baldige Einrichtung
einer solchen Plattform vor. Mit dem Blrgerportal genann-
ten Service soll den Burgern ein einfacher und sicherer
Zugang zu vielen Verwaltungsdienstleistungen zur Ver-
fligung gestellt werden.®®
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5.4 Dokumentenablage/Dokumentenverwaltung

Ob Geburtsurkunden oder Schulzeugnisse, Versicherungsvertrdge
oder Krankenakten, Steuerunterlagen oder Zeugnisse: Die Sze-

narien im zweiten Kapitel zeigen auf, wie der zentrale Datenzugriff

/ suchen von Dokumenten einen erheblichen Mehrwert flir E-Govern-

F-Eg und die Moglichkeit zu wiederholten Uploads nach dem Heraus-

Biirgerdatenbank ment-Angebote bieten.

mit integriertem Identitadts-
und Rechtemanagement

In einem nutzerzentrierten, sicheren System liegen alle wichtigen

Dokumente eines Menschen nach Bedarf fiir ihn bereit — unabhdngig

davon, bei welcher Organisation sie gespeichert sind. Mittels einer
Register digitalen Vergabe von Berechtigungen kann der Birger jederzeit
Dritten Einblick gewdahren und genauso diese Berechtigung wieder
entziehen.

Bei einem nutzerzentrierten Ansatz erhalten Blirger und Unterneh-
men die volle Autoritdt und das Selbstbestimmungsrecht, jederzeit
souverdn uber ihre Daten und deren Weitergabe zu entscheiden.

Um dieses Recht faktisch zu gewdhrleisten und umzusetzen, bedarf
es eines neuen Ansatzes: Die Steuerung des Identitdts- und Rechte-
managements wird in die Hande der Burger sowie Unternehmen
gelegt. Sie behalten stets die Kontrolle tiber ihre Daten und erteilen
und entziehen selbst die Zugriffsrechte. Auch haben nur sie die volle
Autoritdt, entsprechende Berechtigungen beiBedarf an andere Per-
sonen oder Entitdten zu delegieren. Die Verwaltung der Dokumente
erfolgt genauso wie die digitale Vergabe von Berechtigungen durch den Nutzer selbst. Diese umfasst
Dokumente, diein seinem Herrschaftsbereich auf eineminternen Server oder einem externen Server
(Cloud) liegen, und zudem den Zugriff auf unterschiedliche staatliche Register, Dieses Konzept funk-
tioniert auch dann, wenn die personenbezogenen Daten der Burger — zumindest in den kommenden
Jahren —realistischerweise parallelin unterschiedlichen Registern abgelegt sind. Die Registerlandschaft
in Deutschlandist stark zersplittert. Kammern und Verbdnde flihren zum Beispiel Register tiber ihre
Mitglieder (Zulassungen, Befahigungen etc.); die Krankenkassen und Sozialversicherungstrager
verarbeiten Gesundheits- und Sozialdaten; Behorden wiederum fuhren Verwaltungsdatenim Rah-
menihrer Aufgaben (z.B. Meldebescheinigung, Fiihrerschein). Eine Modernisierung des Ist-Zustands
ist geplant. Dies wird jedoch aufgrund der Verflechtungen und unterschiedlichen Interessen ein
langwieriger Prozess. Die oben aufgezeigte Losung kann mit dem Status quo umgehen und Schritt
fur Schritt auf die Modernisierung mit Anpassungen reagieren, ohne auf ihren Abschluss warten
zu missen. Von moglichen Inkonsistenzen zwischen Registern abgesehen ist eine solche doppelte
Ablage grundsdtzlich unschddlich und erfordert deshalb keine Vorabentscheidung uber die Zusam-
menlegung und Modernisierung von Registern.

Dass der Burger zentral auf seine relevanten Daten zugreifen kann, ist ein Iangst Uberfalli-
ger Schritt in Richtung Datensouveranitdt. Dies entspricht den Erwartungen der Nutzer und den
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Anforderungen der Datenschutz-Grundverordnung (DSGVO) im Sinne des ,,Privacy by
Design"-Ansatzes: vollstandige Transparenz flir den Nutzer und keine Einsichtsmdglichkeit
fiir alle anderen (engl. . Zero Knowledge"), jedenfalls solange diese keine entsprechende
Berechtigung durch den Nutzer erhalten oder aufgrund einer sonstigen rechtlichen Grundlage
Zugang haben. In besonderem Maf3e gilt dies fur den sensiblen Bereich der Datenablage.

Eine burgerfreundliche Sicherheitsarchitektur

= Y =

Die sichere digitale Identitat N
Biirgerdatenbank
mit integriertem Identitdts-
| I und Rechtemanagement

|
{m\ Register

Single Sign-on

p

Biirgerportal
mit integrierten Vertrauensdiensten
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Qualitatsmerkmale

Eine solcheIntegration von Datenschutz und -sicherheit in die Entwicklung der kiinftigen
E-Government-Architektur wdre eine echte Innovation. Eine derartige Architektur bereitet
den Weg fur eine echte und umfassende Einbettung dieser Systemein den Alltag der Blirger.
Zudem nimmt ein solcher Ansatz dasimmer noch junge, zunehmend wichtiger werdende
Grundrecht auf Gewdhrung der Vertraulichkeit und Integritdt informationstechnischer

Systeme ernst und bringt es im Verhaltnis zwischen Blirger und Staat zur Geltung.©°

Dieblirgerzentrierte Herangehensweise gewdhrleistet dem Blirger stets die Datensouve-
ranitdt bei der Nutzung des Portals und das Management der Zugriffsrechte auf Urkunden
und Dokumente. Nicht nur die Moglichkeit, sondern auch die Verantwortung wird auf den
Blrger tibertragen.®!

Beider Entwicklung dieser Grundbausteine bzw. notwendigen Komponentenin der Archi-
tektur eines E-Government-Projekts ist das Dreieck aus Sicherheit, Datenschutz bzw.
-souverdnitat und Nutzerfreundlichkeit in jedem einzelnen Schritt — also by Design — mit
zu bedenken und zu implementieren.

QUALITATSMERKMALE I

—

N
Y,

Diese notwendigen Qualitatsmerkmale sind Voraussetzung daflir, dass das fur den Erfolg

der E-Government-Architektur erforderliche Vertrauen auf Seiten der Birger aufgebaut

wird und es tatsdchlich zur Nutzung der digitalen Angebote kommt.

Nicht erst seit Inkrafttreten der DSGVO steht das Selbstbestimmungsrecht der Nutzer —
also ihre tatsdchliche Mdglichkeit, tUber Verarbeitung und Weitergabe ihrer personen-
bezogenen Daten selbst zu entscheiden — politischim Vordergrund. Eine Umsetzung des
Vorhabens der digitalen Transformation der Verwaltung ohne Beachtung dieses Prinzips
der Datensouverdnitdt als Teil einer umfassenden digitalen Souverdnitdt ist praktisch
nicht vorstellbar.52

Die drei oben genannten Aspekte erst spdter zu einer bereits weitgehend fertiggestellten
Architektur hinzuzufligen wdre — falls Uiberhaupt technisch moglich — mit unverhdltnismdfiig
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hohem Kosten- und Zeitaufwand verbunden. Daher erscheint die Vorabberticksichtigung
und -einflechtung sinnvoll.

Die wichtigsten Funktionen und Merkmale einer digitalen Ver-
waltungsinfrastruktur seien nachfolgend noch einmal knapp
zusammengefasst:

1. Authentifizierung und Autorisierung von Benutzern

2. Zentrale Zugriffsplattform mit integrierten
Vertrauensdiensten

3. Single Sign-on fur den Zugriff auf unterschiedliche
Systeme und Ressourcen mit einer einzigen Identitdt

4. Zentralisierte Verwaltung von Identitdten und
Zugriffsberechtigungen

5. Nutzerzentrierung, d.h. souverdne Verteilung und
Kontrolle von Zugriffsrechten auf Dokumente durch
Blirger und Unternehmen

Weitere technische Aspekte der Umsetzung

Skalierbarkeit und Weiterentwicklung

Die technische Umgebung bei der digitalen Transformation der Verwaltung ist nicht
statisch. Technologien andern sich stetig. Neue interne oder externe Anforderungen bringen
es mit sich, dass Systeme angepasst und weiterentwickelt werden mtissen. Daher kann
die Digitalisierung niemals als eine einmalige Umstellung auf eine bestimmte, zuvor ausge-
wdhlte ,,Software X" gedacht werden. Im Gegenteil: Wahrscheinlich missen notwendige
Anpassungsleistungen kiinftig in immer kirzeren Abstanden vollzogen werden. Notwen-
dig ist, wie bereits als konzeptuelle Grundprdmisse begriindet, ein iteratives Vorgehen in
Verbindung mit einer Offenheit gegeniiber dem Prinzip ,, Trial and Error' — zwar keineswegs
bei der Sicherheit der Produkte, aber bei der Entwicklung neuer Komponenten — und der
regelmdf3igen Konfrontation mit Betaversionen, die zundchst weiterer Testldufe bedUrfen.

Zu diesem Zweck ist von staatlicher Seite eine an Qualitatssicherung und -kontrolle
(,Quality Assurance", kurz QA) angelehnte Abteilung einzurichten, die Hard- und Software
der E-Government-Architektur laufend wartet, stets mit Updates auf dem neuesten
Stand hdlt und zudem durch stetige Testdurchgdnge die Funktionalitdt und Sicherheit
der Systeme gewdhrleistet.

Fur einen hohen Sicherheitsstandard muss laufend aktiv nach moglichen Sicherheits-
[licken Ausschau gehalten werden. Wird eine solche entdeckt, ist sie unverztiglich zu
schliefien. Zudem sollte ein differenziertes Vorgehenim Einklang mit den Vertrauensstufen
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gewdhlt werden, wie es die EU-Verordnung Uber elektronische Identifizierung und
Vertrauensdienste (eIDAS-VO) vorsieht® - also ,Security by Design*, angepasst an die
Sicherheitsstufen bestimmter sensibler Bereiche. Eine solch kleinteilige Vorgehensweise
erfordert eine ausreichende Zahl interner Fachkrdfte, die eben nicht lediglich als ein
blof3er Wartungsdienst agieren, sondern Systeme testen und bei Bedarf selbst weiter-
entwickeln konnen.

Grundsdtzlich sollte moglichst lange technologieneutral geplant werden, und zwar so,
dass esimmer moglich bleibt, sich auf standig dndernde digitale Technologien einzustellen.
Die Entwicklung der Architektur muss diese Anpassungsfahigkeit integrieren und eine
skalierbare und flexible Struktur bieten, die stets offen genug flir Weiterentwicklungen
bleibt: ,Scalability by Design".

Integration von Blockchain-Technologien

Einenochrelativ junge und insbesondere fir E-Government interessante Technologieist
die sogenannte Blockchain. Dabei handelt es sich vereinfacht gesagt um ein elektronisches
Register fUr digitale Datensdtze, Ereignisse oder Transaktionen, die durch die Teilnehmer
eines verteilten Rechnernetzwerks verwaltet werden.® Auch die Bundesregierung hat
bereits ihr Interesse an der Nutzung der Technologie gedufdert. Laut Koalitionsvertrag
vom Februar 2018 wird die Bundesregierung innovative Technologien wie , Distributed
Ledger" (Blockchain) erproben.®s

Bisherige Technologien I0sen das Nutzerbedurfnis nach Kontrolle tiber ihre Daten nur
unzureichend ein. Mithilfe der Blockchain hingegen kann schon in der Basistechnologie die
oben beschriebene Datensouverdnitdt durch ein Rechtemanagement-System verankert
werden. So kdnnen Berechtigungsketten gestaltet werden, die auf der Blockchainliegenund
allein dem jeweiligen Nutzer die Kontrolle Uber die digitalen Berechtigungen wie den Zugriff
auf bestimmte Dokumente geben. FUr jedes Recht — etwa auf ein Uber das Blirgerportal
abgelegtes Dokument zugreifen zu durfen — kann der Blirger als einziger verantwortlicher
Rechteeigentlimer bestimmt werden. Nur er kann die Berechtigung an andere — zweck-
gebunden - delegieren und anschlief3end wieder entziehen. Dabei ist ein variabler Ansatz
denkbar: So konnen die Berechtigungen unterschiedlich gestaffelt werden; manche konnten
beispielsweise gar nicht delegiert, andere nur begrenzt weitergegeben werden.

In diesem Modell sieht jeder Akteur stets nur das, woflr er auch die entsprechende
Berechtigung besitzt. In einem E-Government-Konzept, das — wie hier vertreten — von
Grund auf ,,Privacy by Design" mitdenkt und integriert, musste die Berechtigungsver-
waltung so ausgestaltet werden, dass sie den Blirgern die alleinige Verfligungsgewalt
Uberldsst. Die Blrger selbst miissen als Administratoren ihres Datenbestands die
Zugriffsrechte verwalten.

Die Blockchain-Technologie kann fiir eine solche sichere und nachvollziehbare Verwaltung
von digitalen Identitdten und Berechtigungen geeignet sein und verdient eine ndhere


https://www.fim-rc.de/Paperbibliothek/Veroeffentlicht/642/wi-642.pdf
https://www.fim-rc.de/Paperbibliothek/Veroeffentlicht/642/wi-642.pdf
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Betrachtung.®® Allerdings sollten einige ihrer Eigenschaften modifiziert werden, bevor sie
im Rahmen der E-Government-Architektur eingesetzt werden kann.

So erfolgt die Verkettung der einzelnen Datenblocke grundsatzlich nur in eine Richtung,
was zu Redundanzen flihrt und die Rechenintensitat erhoht. Dies lief3e sich durch eine
bidirektionale Verkettung auflosen. In Verbindung mit einer Komprimierung wdren die
Datenintensitdt und der Bedarf an sehr grofien Speicherkapazitdten geringer.

Zudemist wiederholt angemerkt worden, die Blockchain-Technologie sei problematisch
im Hinblick auf die Vorgaben der Datenschutz-Grundverordnung. So seiangesichts ihrer
fundamentalen Funktionsweise nicht klar, wie datenschutzrechtliche Anspriiche wie das
Recht auf Loschung oder das Recht auf Berichtigung gespeicherter Sdtze personenbezo-
gener Daten in der Blockchain realisiert werden kénnten.®” Dies kann allerdings durch
eine nachtrégliche Léschung oder Anderung von Hash-Werten ermdglicht werden, so
dass Konformitdt erreicht werden kann. Zudem konnen Blocke mit besonders sicher-
heitskritischen Informationen oder sensiblen Daten in Ubergreifenden Funktionen quasi
versteckt werden.

Hinsichtlich der Flexibilitdt und Performanz bedarf es weiterer Forschung auf dem Gebiet
der Blockchain. Hinzu kommt das Problem des hohen Energiebedarfs, das ebenfalls bei
den Uberlegungen zum Einsatz der Technologie eine maf3gebliche Rolle spielt. Energie-
intensive Konsensus- und Mining-Verfahren, wie sie bislang meist zum Einsatz kommen,
konnen ersetzt werden, wenn keine replizierte Datenbank im klassischen Verstdndnis
der Blockchain verwendet wird. Solche Optionen wdren im Sinne einer nachhaltigen
Blockchain-Losung.

Eine solche Entscheidung zur Evaluierung erscheint gerade im Hinblick auf die Blockchain-
Technologie sinnvoll, da ihre Dezentralitdt die foderale Struktur Deutschlands sehr gut
widerspiegelt. Vor allem aber aus Sicherheitserwdgungen stellt die Blockchain eine sehr
interessante Entwicklung dar, die bei der Konzeption der E-Government-Architektur
bertlicksichtigt werden sollte.

Integration von kiinstlicher Intelligenz

Ein weiterer aktueller Trendist die kiinstliche Intelligenz. Das Themaist breit gefdchert —
und selbst die Frage, was klinstliche Intelligenz eigentlich ist und wie sie definiert werden
sollte, ist sehr umstritten. Derzeit gibt es untibersichtlich viele Spielarten und Verstand-
nisse: angefangen beim Einsatz von Algorithmen zur Erkennung und Analyse von Mustern
tber automatische algorithmische Entscheidungsfindung bis zu vollstandiger Emulation
menschlicher Intelligenz und menschlichen Verhaltens.

Bei der Umsetzung des hier beschriebenen E-Government-Projekts ist ein Einsatz
kunstlicher Intelligenz an verschiedenen Punkten denkbar. So wird eine automatische
Bilderkennung bei der Authentifizierung und Autorisierung bereits eingesetzt. Zudem


https://t3n.de/
https://t3n.de/news/dsgvo-blockchain-1076361/
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eignet sich klinstliche Intelligenzim weitesten Sinne fur Standardaufgaben, die sichimmer
wiederholen. Jene Aspekte der Verwaltungstdtigkeit, die auf solche repetitiven Aufgaben
reduzierbar sind, werden sicher in besonderem Maf3e von der fortschreitenden Auto-

matisierung betroffen sein und sind strukturell offen gegentiber kiinstlicher Intelligenz.

Allerdings gilt: Bei jedem Schritt hin zu mehr Automatisierung und ganz allgemein beim
Einsatz von Anwendungen, die auf kiinstlicher Intelligenz beruhen, sind stets alle Umstande
in die Nitzlichkeitsanalyse mit einzubeziehen. Die Sinnhaftigkeit des Einsatzesist ergeb-
nisoffen undkritisch zu evaluieren. Ein weiterer Aspekt ist die teilweise fehlende Nachvoll-
ziehbarkeit algorithmischer Entscheidungsfindung, das sogenannte Black-Box-Problem.
Dazu wird bereits unter dem Begriff ,,explainable Al geforscht. Diese Ergebnisse bleiben
vor einer Implementierung abzuwarten, da besondersim Verhdltnis zwischen Staat und
Birger die Nachvollziehbarkeit eine besonders grofie Rolle spielt. Blof3e Machbarkeit
sollte gerade nicht der ausschlaggebende Punkt sein. Vor allem sollte die Verwendung
kinstlicher Intelligenzen niemals im Widerspruch zu den oben herausgearbeiteten Prinzi-
pien stehen: Der Einsatz muss die Burgerzentriertheit der Gesamtarchitektur bewahren
und sollte mit den Grundsdtzen der Nutzerfreundlichkeit im Einklang stehen. Aus der
Binnenperspektive der Verwaltung wdre es zugleich wiinschenswert, wenn der Einsatz
von Kl-Technologien keinen grdéf3eren Personalabbau zur Konsequenz hdtte. Kiinstliche
Intelligenz hat dann das Potenzial, zum Erfolgsmodell zu werden, wenn sie als Erweiterung
menschlicher Fahigkeiten begriffen wird, nicht als ihr Ersatz.

Offene und erweiterbare Systeme

Wie bereits angedeutet, sollten die technischen Systeme, die flir die digitale Verwaltung
aufgesetzt werden, flexibel und erweiterbar sein. Dafiir missen sie offen sein: Diese
Offenheit ist zum einen als Skalierbarkeit und Flexibilitdt zu verstehen. Zum anderen
sollte der Code, der dem System zugrunde liegt, 6ffentlich einsehbar sein — selbst-
verstdndlich nur insoweit, als dies nicht die Sicherheit der Architektur gefdhrdet. Und
drittens gilt die Offenheit flir neue innovative Ansdtze sowohl hinsichtlich Sicherheit
wie Nutzerfreundlichkeit.

Ein auf diese Weise offener Ansatz hdtte den Vorteil, dass zum Beispiel interessierte
Akteure wie Forschungsinstitute an Hochschulen die Systeme in eigener Initiative aus-
bauen und sie anschlief3end der Verwaltung wiederum zur Verfligung stellen knnten.
Absolventen dieser Hochschulen, die bereits im Rahmen ihres Studiums mit den digitalen
Verwaltungssystemen vertraut gemacht wurden, kdnnten unkompliziert zu spdteren
Verwaltungsangestellten ausgebildet werden und dannintern an der Fortentwicklung der
E-Government-Architektur weiterarbeiten. Auf diese Weise kdnnten sich die Bereiche
gegenseitig befruchten. Es entstiinde fur die kommenden Jahre ein Personalkreislauf, der
weitgehend unabhdngig von der Privatwirtschaft wdre. Wie auchimmer die Zusammen-
arbeit mit Hochschulen und Forschungsinstituten genau gestaltet sein wird: Es muss einen
regen Austausch geben, um die Anforderungen der Burger sicher, datenschutzkonform
und nutzerfreundlich umsetzen zu konnen.
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VORAUSSETZUNGEN UND PARAMETER DES AUFBAUS
VON E-GOVERNMENT-STRUKTUREN IN DEUTSCHLAND

In den bisherigen Abschnitten wurde untersucht, welche organi-
satorischen und technischen Aspekte beim Aufbau von E-Govern-
ment als Grundversorgungsprojekt in Deutschland zubeachten sind,
einschliefdlich sicherer digitaler Identitdten als sein notwendiger
Kern. Selbstverstdndlich wird ein solch umfassendes und kom-
plexes Vorhaben nicht nur durch diese Erwagungen bestimmt. Im
Folgenden werden daher, als Handreichung fur Entscheider, kurz die
wichtigsten nicht technischen Voraussetzungen und Parameter fur
die Umsetzung der oben konzipierten E-Government-Architektur
dargestellt. Dabei geht es in erster Linie um die rechtlichen und
politischen Rahmenbedingungen, zudem um gesellschaftliche und
ethische Fragen.

Rechtliche Rahmenbedingungen und Herausforderungen

Europdische Rahmensetzung

Wie bereits mehrfach beschrieben, bewegen sich die Bemuhungen, eine E-Government-
Architektur in der Bundesrepublik aufzubauen, innerhalb eines grofieren europdischen
Rahmens. So verkiindete die Europdische Kommission im April 2016 ihren,,EU eGovern-
ment Action Plan 2016-2020", der die digitale Transformation der Verwaltungen der
EU-Mitgliedsstaaten als zentrales Element flir den Erfolg des Binnenmarktsim 21. Jahr-
hundert identifiziert.®® Der Plan macht keine direkten europarechtlichen Vorgaben. Er soll
jedoch den zustdndigen offentlichen Akteurenin den Mitgliedsstaaten gewisse Leitlinien
vorgeben, um bis zum Jahr 2020 den Blirgern sowie Unternehmen in der gesamten EU
eine grenzenlose, personalisierte, nutzerfreundliche und vollstandig digitale 6ffentliche
Dienstleistungsinfrastruktur bereitzustellen.®® Eines der wesentlichen Elemente des
Action Plans ist der ,,eGovernment Benchmark Report", mit dem die EU-Kommission
die Fortschritte in den europdischen Staaten beim E-Government an vier wesentlichen
Indikatoren (Nutzerzentriertheit, Transparenz, grenziiberschreitende Mobilitat, Schitis-
seltechnologien) evaluiert.”

Wahrendihrer jlingsten EU-Ratsprdsidentschaftin der zweiten Jahreshdlfte 2017 war die
estnische Regierung bemtiht, ihrer allgemein anerkannten Vorreiterrolle bei der Umsetzung
von E-Government gerecht zu werden. Mit der ,, Tallinn Declaration on eGovernment"
wurde auf ihre Initiative im Oktober 2017 von Ministern aus 32 EU- und EFTA-Staaten,
die fUr die Digitalpolitik in ihren Ldndern zustdndig sind, eine Erkldrung mit weiteren Ziel-
setzungen vereinbart, die auf dem,,EU eGovernment Action Plan 2016-2020" aufbaut.”
Das Dokument enthdlt insbesondere sogenannte, ,Policy action lines"”, in denen die oben
genannten Leitprinzipien, dieim Action Plan niedergelegt sind, weiter ausformuliert wurden.


https://ec.europa.eu/digital-single-market/en/news/communication-eu-egovernment-action-plan-2016-2020-accelerating-digital-transformation
https://ec.europa.eu/digital-single-market/en/news/new-study-egovernment-services-europe-improving-cross-border-availability-services
https://www.eu2017.ee/sites/default/files/2017-10/Tallinn_eGov_declaration.pdf
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So geht esim Abschnitt , Vertrauenswirdigkeit und Sicherheit" darum, auf nationalstaat-
licher Ebene als Grundgeriist der E-Government-Infrastruktur sichere digitale Identitdten
zu etablieren. Umhier Vertrauen herzustellen, wird auf den elDAS-Rechtsrahmen flir qua-
lifizierte elektronische Vertrauensdienste verwiesen, der unter Punkt 6.1.4 naher erlautert
wird. Unter ,,Offenheit und Transparenz'" wird das Grundprinzip des blirgerzentriertenlden-
titatsmanagements noch einmal hervorgehoben. Blirger sowie Unternehmen sollen ihre
persdnlichen Daten, die digital bei der Verwaltung gespeichert sind, selbst online managen
konnen — also mitihrem eigenen Endgeradt auf sie zugreifen, sie Uberprifen, ihre Verwendung
nachvollziehen, bei Bedarf berichtigen lassen und die Verarbeitung autorisieren. unter Punkt
,Standardmadflige Interoperabilitdt" wird den beteiligten Staaten empfohlen, auf offene
Standards und die Verwendung von Open-Source-Software zu setzen.

Im Annex der Tallinn Declaration schlie3lich befinden sich die ,,Prinzipien der Nutzer-
zentriertheit fiir das Design und die Erfiillung digitaler 6ffentlicher Dienstleistungen*,
zu deren Umsetzung sich die EU- und EFTA-Staaten bekennen. Diese Prinzipien sind:

« Digitale Interaktion

« Erreichbarkeit (Barrierefreiheit), Sicherheit, Verfiigharkeit und Nutzerfreundlichkeit
« Reduktion der Belastung der Verwaltung

« Digitale Erfullung offentlicher Dienstleistungen

« Blrgerengagement

« Anreize, die digitalen Dienste zu nutzen

« Schutzder personenbezogenen Daten und der Privatsphare

« Mechanismen fur Beschwerdeverfahren und Entschddigung

Sowohl der Action Plan der EU-Kommission als auch die Tallinn Declaration mit ihren
,Prinzipien der Nutzerzentriertheit" bestdtigen die zentrale Bedeutung des Fokus auf
die Perspektive der Burger und die Sicherstellung echter Datensouverdnitdt beim Nutzen
von E-Government-Dienstleistungen. Der Infrastruktur muss zudem stets die sichere
digitale Identitat der Nutzer zugrunde liegen. Auch wenn es sich bei diesen Dokumenten
nicht um im eigentlichen Sinne strenge europarechtliche Vorgaben handelt, hat sich die
digitale Transformation der Verwaltung in Deutschland an diesen Leitlinien zu orientie-

ren. Erfolgt die Umsetzung so, wie in den Kapiteln 4 und 5 dieser Studie empfohlen, dann
ist diesen Voraussetzungen Geniige getan.

Staatsorganisationsrechtliche Fragen

Gemdfs dem ,,eGovernment Benchmark Report 2016" der EU-Kommission hinkt Deutsch-
land beider Umsetzung von E-Government-Maf3inahmen gegentiber anderen europdi-
schen Staaten deutlich hinterher. Als einer der wesentlichen Grinde wurde die fGderale
Struktur der Bundesrepublik identifiziert. Diese verhindert, dass Umsetzungsmaf3-
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nahmen effektiv von einer einzigen zentralen 6ffentlichen Stelle ,,von oben nach unten"
durchgesetzt werden konnen. Die Implementierung miisse daher in erster Linie mittels
Kooperationsvereinbarungen zwischen einzelnen staatlichen Ebenen erfolgen. Dies
mache Erfolge schwieriger, da die erforderliche Kooperation die Komplexitdt der Umset-
zung erhohe.™

Andererseits zeigt das Referenzbeispiel Osterreich, das verfassungsrechtlich mit starken
und autonomen Bundesstaaten dhnlich wie Deutschland organisiert ist, dass eine aus-
gepragte foderale Struktur kein Hindernis fiir eine gelungene digitale Transformation der
Verwaltung sein muss. Dort war es bereits im Juni 1998 gelungen, zwischen dem oster-
reichischen Bundesstaat und den Bundeslandern eine Kooperationsvereinbarung im
Bereich Informationstechnologie zu verabschieden. Eine weitere Vereinbarung aus dem
Jahr 2005 etablierte Arbeits- und Projektgruppen flir die Umsetzung einer bundesweiten
E-Government-Architektur. Bund, Lander sowie Gemeinde- und Stddtebund konnten
dafur jeweils Vertreter in diese Gruppen entsenden, die grundsdtzlich auf Konsensbasis
zu Ergebnissen gelangen sollten.”

Die Bundesrepublik Deutschland hat demgegeniiber inzwischen einen etwas anderen
Ansatz gewdhlt und anstelle einer reinen Kooperationslosung dem Bund mehr Entschei-
dungskompetenzen fiir den Aufbau der digitalen Verwaltung zugewiesen. Mit dem neuen
Artikel 91c Absatz 5 Grundgesetz hat der Bund die ausschliefiliche Gesetzgebungskom-
petenz erhalten, um den Zugang zu digitalen Behdrdendiensten auszugestalten. Und auch
die Regelungen des OZG setzen zwar auf eine Koordinierung zwischen Bund und Landern,
zugleich wird jedoch der Schwerpunkt auf einheitliche Maf3nahmen durch den Bund
gelegt. So wird die Bundesregierung ermdchtigt, im Benehmen mit dem IT-Planungsrat
durch Rechtsverordnung ohne Zustimmung des Bundesrats die Verwendung bestimmter
IT-Komponenten verbindlich vorzugeben. Dadurch soll sichergestellt werden, dass das
Blirgerportal tatsdchlich in ganz Deutschland zu einer einheitlichen Plattform wird und
Standards Uberhaupt erst moglich werden. Zudem legt das Bundesministerium des Innern,
fur Bau und Heimat flir die Kommunikation zwischen den im Portalverbund genutzten
IT-Systemen bzw. innerhalb der Verwaltung im Einklang mit dem IT-Planungsrat durch
Rechtsverordnung und wiederum ohne Zustimmung des Bundesrats die technischen
Kommunikationsstandards fest.

Datenschutz und Privatsphadre

In der Einleitung sind bereits die Grlnde flir die Zurtickhaltung der Blirger gegentiber
E-Government-Diensten beschrieben: Vielen fehlt das Vertrauen, dass ihre personlichen
Daten auf den Servern der Verwaltung sicher sind und nicht missbrduchlich verwendet
werden. Zudem betonen die europdischen Leitlinien die fundamentale Bedeutung des Daten-
schutzes und der Privatsphdre flir den Ausbau von E-Government-Architekturen,indem
sie diese beiden Aspekte explizitinihren,,Prinzipien der Nutzerzentriertheit" aufnehmen.


https://www.normenkontrollrat.bund.de/resource/blob/300864/754720/84520f5c79f6c3644570372dc2ab4995/2016-07-18-egovernment-gutachten-2016-analysedokument-data.pdf?download=1
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Klar ist: Eine funktionierende digitale Verwaltung, die auf Grundsdtze wie das ,,Once
only"-Prinzip setzt, muss eine betrdchtliche Menge personenbezogener Daten der
teilnehmenden Birger speichern und verarbeiten. Durch die elektronische behdrden-
tbergreifende Verfligharkeit dieser Daten flir eine unbestimmte Zahl an Verwaltungs-
vorgdngen ist diese Speicherung auch nur unzureichend mit dem bisherigen Zustand in
den Verwaltungen der Bundesrepublik vergleichbar. Nattrlich sind bereits die meisten
dieser personenbezogenen Daten in unterschiedlichen &ffentlichen Amtern wie dem
Einwohnermeldeamt, dem Finanzamt oder der Kfz-Zulassungsstelle hinterlegt. Das hier
inseinen Grundrissen konzipierte Modell eines umfassenden E-Governments jedoch baut
auf der Grundidee auf, dass diese Daten an einem zentralen Ort™ gespeichert sind, wo
sie vonden Birgern verwaltet werden. Diese Daten hdngen nicht nur unmittelbar mit der
digitalen Identitat zusammen (Name, Geburtsdatumund -ort, Meldeadresse etc.), sondern
generieren im Laufe der Zeit ein Nutzungsprofil (welche Verwaltungsdienstleistungen
wurden wofiir genutzt), Dokumente (Geburtsurkunde, Heiratsurkunde, Grundbucheintra-
gungen etc.), Korrespondenz mit den Behorden (elektronischer Schriftverkehr) sowie ein
Logbuch dartiber, wer wann welche Berechtigungen zur Datenverarbeitung erhalten hat.

Die Datenschutz-Grundverordnung macht fur die Handhabung all dieser Daten eine Reihe
von Vorgaben, die hier nicht im Detail ausgefihrt werden kdnnen. Entscheidend ist jedoch,
dass - insoweit nicht im Einzelfall eine spezielle gesetzliche Ermdchtigung greift — die
Verarbeitung der personenbezogenen Daten durch die Verwaltung nur zuldssig ist, wenn
der Blirger darin eingewilligt hat. Das heif3t: Bei der ersten Anmeldung zum Blirgerportal
muss um die klare, unmissverstdndliche Einwilligung gebeten werden, die Daten klinftig
uber die Plattform verarbeiten zu diirfen. Dieser Vorgang muss insbesondere umfassende
Informationen tiber zu erfolgendes Profiling” beinhalten, damit der Nutzer sich der Trag-
weite der Entscheidung bewusst ist, am digitalen Staat teilzunehmen.

Die Bedeutung des Grundprinzips der Einwilligung folgt nicht lediglich aus der DSGVO.
Auch gemdf3 OZG dirfen nur mit Einwilligung des Nutzers elektronische Dokumente zu
Verwaltungsvorgdngen sowie Status- und Verfahrensinformationen im Nutzerkonto
gespeichert und verarbeitet werden. Zudem bedarf es den gesetzlichen Bestimmungen
zufolge der Einwilligung, um die Identitdtsdaten dauerhaft zu speichern, sie an die flir die
jeweilige Verwaltungsleistung zustdndige Behorde zu Uibermitteln sowie sie durch diese
verwenden zu lassen. Authentifizierung und Autorisierung mittels der elektronischen
Identitdt, die auf einer einmaligen Abfrage der Identitdtsdaten beruht — wie oben skizziert —,
ist also stets von der Zustimmung des Blirgers abhdngig. Dieses Grundprinzip erstreckt
sich schliefilich auf die Abwicklung von Verwaltungsdienstleistungen selbst: Wie im 0ZG
bestimmt, kann die zustdndige Behdrde im Einzelfall nur mit Einwilligung des Nutzers die
flUr seine Identifizierung notwendigen Daten bei der flir das Nutzerkonto zustdndigen
Stelle elektronisch abrufen.

Weiterhin zu nennen sind einige wichtige Betroffenenrechte, die aus der DSGVO folgen,
wenn die personenbezogenen Daten eines Biirgers gespeichert sind. So ist klinftig das
Recht auf Auskunft Uber die Datenverarbeitung zu beachten. Diesem soll in dem vorge-
sehenen Modell dadurch Rechnung getragen werden, dass der Nutzer selbst stets die


https://de.wikipedia.org/wiki/Profiling
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Souverdnitdt Uber die auf dem Blirgerportal hinterlegten Daten behdlt. Das umfasst die
MGoglichkeit, stets Einsicht zu nehmen, wer zu welchem Zweck auf die Daten zugreift.
Zudemkann er zuvor einmal erteilte Berechtigungen auch wieder entziehen, soweit nicht
zwingende rechtliche Griinde im Einzelfall dem entgegenstehen. Auf gleiche Weise wird das
Recht auf Berichtigung fehlerhafter Daten tber die Plattform selbst zur Geltung gebracht.
Insoweit der Birger nicht selbst Daten korrigieren kann, muss es eine Funktion geben,
die es leicht und intuitiv ermoglicht, falsche Angaben zu markieren, um sie richtigstellen
zu lassen. Kommt es dennoch zu Verletzungen datenschutzrechtlicher Bestimmungen
wdhrend der Nutzung der E-Government-Infrastruktur, so steht dem Blirger das Recht
der Beschwerde bei der zustandigen Aufsichtsbehdrde zu.

Auch das viel diskutierte Recht auf Loschung bzw. ,Recht auf Vergessenwerden" sollte
innerhalb der E-Government-Plattform implementiert werden. Zwar enthdlt die DSGVO
Ausnahmen von diesem Recht: Es greift beispielsweise nicht, soweit die Verarbeitung zur
Erflillung einer rechtlichen Verpflichtung erforderlich ist, welche die Verarbeitung nach
dem Recht der Union oder des jeweiligen Mitgliedsstaats notwendig macht. Ein Recht auf
LOschungist auch dann ausgeschlossen, wenn die Datenverarbeitung zur Wahrnehmung
einer Aufgabe im 6ffentlichen Interesse liegt (Art. 17 Abs. 3b DSGVO). Dies kdnnte jeden-
falls auf bestimmte personenbezogene Daten oder auf bestimmte notwendige Verwal-
tungsvorgdnge zutreffen. Davon abgesehen hat sich der deutsche Gesetzgeber im 0ZG
dazu entschlossen, das Recht auf L8schung flir E-Government jedenfalls im Grundsatz
zu Ubernehmen. So heif3t es, dass der Nutzer im Falle der dauerhaften Speicherung der
Identitdtsdaten jederzeit das Nutzerkonto sowie samtliche gespeicherten Daten selbst-
stdndig loschen kdnnen muss.

All dies zeigt: Der Datenschutzist sehr eng mit dem Prinzip der Blirgerzentriertheit ver-
knupft. Wenn die oben aufgezdhlten datenschutzrechtlichen Grundsdtze beachtet werden,
dannist nicht nur rechtliche Konformitdt gewdhrleistet. Auch die Nutzungserfahrung wird
positiv beeinflusst. Das Gefiihl der Kontrolle tiber die eigenen Daten, also das Bewusst-
sein tatsdchlicher Datensouveranitdt, baut Hemmnisse ab und flhrt zu Vertrauen und
Offenheit gegenliber E-Government.

Regelungen iiber Vertrauensdienste

Auch aus der seit Juli 2016 in der Europdischen Union anzuwendenden Verordnung tiber
elektronische ldentifizierung und Vertrauensdienste fiir elektronische Transaktionenim
Binnenmarkt (elDAS-Verordnung - ,electronic IDentification, Authentication and trust
Services") lassen sich rechtliche Rahmenbedingungen fiir den Aufbau von E-Government-
Infrastrukturen in Deutschland ableiten. Hauptsdchlicher Anlass fiir die Verordnung war
das Ziel, das Vertrauen in elektronische Transaktionen zu stdrken. Das Gesetz soll als
umfassende Basis fur die sichere elektronische Interaktion zwischen Biirgern, Unternehmen
und der offentlichen Verwaltung dienen. Es kommt immer dann zur Anwendung, wenn
es um elektronische ldentifikationssysteme und sogenannte Vertrauensdiensteanbieter
innerhalb der Europdischen Union geht.
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EinKernziel der eIDAS-Verordnungist die Etablierung einheitlicher Standards fur sichere
elektronische Identifikationin ganz Europa. Daher macht sie Vorgaben, wie solche Systeme
auszugestalten sind. Entsprechend erkldren die Minister der EU- und EFTA-Staaten in
der Tallinn Declaration, dass sie ihre digitalen dffentlichen Verwaltungsdienste im Einklang
mit den eIDAS-Vorgaben ausgestalten, um hochsten Sicherheitsstandards zu gentigen.”
Die in Deutschland mit dem elektronischen Personalausweis und dem elektronischen
Aufenthaltstitel eingeflihrte elD-Funktion erflillt die Voraussetzungen bereits.”

Die eIDAS-Verordnung regelt zudem die Anforderungen an qualifizierte und nicht qualifi-
zierte Vertrauensdienste. Das sind insbesondere elektronische Signaturen und Siegel, die
von den Vertrauensdiensteanbietern erbracht werden.” Eine staatliche Aufsichtsstelle
uberpruft, ob die qualifizierten Diensteanbieter die besonderen Sicherheitsanforderun-
gen nach der elDAS-Verordnung erfullen, und erlaubt im Falle eines positiven Bescheids
das Flihren eines speziellen EU-Vertrauenssiegels flr qualifizierte Vertrauensdienste-
anbieter. Dies ist fur die digitale Transformation der Verwaltung insofern in besonderem
Maf3e relevant, als insbesondere elektronische Signaturen das Entfallen des (analogen)
Schriftformerfordernisses in der Korrespondenz zwischen Behorde und Birgern bzw.
Unternehmen und damit ein rein digitales Abwickeln vieler Verwaltungsdienstleistungen
erst ermdoglichen.

Behordlicher Datenaustausch

Einrechtliches Problem, das sich bislang als ernstzunehmendes Hindernis fur den weite-
ren Ausbau von E-Government-Infrastrukturenin Deutschland erwiesenhat, ist das der
Regelungen zum Datenaustausch zwischen Behorden. Bislang diirfen Behorden einander
nicht einfach Daten zusenden — es sei denn, es existiert eine ausdrtickliche gesetzliche
Grundlage fiir den Vorgang.”™ Das ist vor dem Hintergrund des Ziels, das ,,Once only"'-
Prinzip als tragenden Grundsatz des E-Governments zuimplementieren, problematisch.
Denn solange der Datenaustausch nicht vereinfacht wird, werden Birger auch weiterhin
die personenbezogenen Daten, die flir eine bestimmte Verwaltungsdienstleistung benc-
tigt werden, mehrfach eingeben und an verschiedenen dffentlichen Stellen hinterlegen
mussen. Dies geht auf Kosten der Bequemlichkeit und Nutzerfreundlichkeit. Zudem senkt
es vermutlich das subjektive Sicherheitsgeflhlin Bezug auf die personlichen Daten, was
wiederum Vertrauensverluste zur Folge haben kann.

Damitinsbesondere Basisdaten, dieimmer wieder bendtigt werden — wie Name, Geburtsort
und -datum, Meldeadresse —, nichtimmer wieder neu mitgeteilt werden mtissen, sondern
flr alle Verwaltungseinheiten verfligbar sind, braucht es ein Registermodernisierungs-
gesetz, das die Verknlpfung der einzelnen Register gestattet.® Sofern der Biirger der
Verbindung der eigenen personenbezogenen Daten zustimmt, konnte ein solches Gesetz
den notwendigen rechtlichen Rahmen schaffen, der den Austausch zwischen Behdrden
flr samtliche Verwaltungsdienstleistungen erlaubt.®"Ohne diesen legislativen Schritt ist
das,,Once only"-Prinzip kaum zu realisieren.
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http://www.faz.net/aktuell/wirtschaft/digitale-verwaltung-nie-wieder-geburtsurkunden-einreichen-15234607.html
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Politische Herausforderungen

Vorbereitung der Bevdlkerung

Die Umsetzung von E-Government-Vorhaben in Deutschland ist eingebettet in eine
europaweite Transformation, auf die sich die Mitgliedsstaaten von EU und EFTA gemein-
sam verstdndigt haben. Sowohl das ,,Ob" als auch das ,,\Wie" hiesiger Projekte sind damit
auch von Vorgaben und Leitlinien abhdngig, die auf3erhalb der Bundesrepublik formuliert
werden, und nicht vollstdndig freiin der Ausfiihrung, Trotzdem gilt es, speziell auf Deutsch-
land zugeschnittene L8sungen zu finden, die die relevanten privaten und dffentlichen
Stakeholder dort abholen, wo sie sind, und Beftirchtungen und Bedenken mit umsichtiger
politischer Kommunikation abzufedern.

Bereits umgesetzte Projekte wie De-Mail oder der elektronische Personalausweis haben
gezeigt, dass digitale Infrastrukturen nicht allein schon deshalb von den Burgern ange-
nommen werden, weil sie verfugbar sind. Insbesondere dort, wo datenschutzrechtliche
Fragestellungen bertihrt werden, gibt esin Deutschland Abwehrreflexe. Die Angst davor,
was mit den eigenen personenbezogenen Daten in der digitalen Sphdre eigentlich pas-
siert oder passierenkonnte, ist oft diffus und auch durch fehlendes Wissen bedingt. Hier
muss friihzeitig umfassend und transparent aufgekldrt werden. Imagekampagnenin den
gangigen Medien sowie weitere Informationen mit gestaffelter Detailtiefe (ausfiihrliche
Broschiiren, sehr detaillierte Erklarungen auf eigens kreierten Webseiten) konnen die
Angste der Biirger adressieren. Letztlich sollte ein realistisches und zugleich positives
Bild vom E-Government etabliert werden: Es bietet eben nicht nur Chancen, Verwal-
tungsangelegenheiten schneller und bequemer zu erledigen; die Nutzer haben echte
Souverdnitdt Uber ihre Daten.

Notwendige Neuausrichtung der ausfiihrenden Akteure

Als entscheidende politische Voraussetzung muss die Vorbereitung der einzelnen
Behdrden undihrer Mitarbeiter auf die digitale Transformation gesehen werden. Die Ein-
flihrung der E-Government-Architektur ist eine Aufgabe flir alle Teile der Verwaltung. In
den Worten des damaligen Bundesinnenministers Thomas de Maiziéere:

,Es wird nicht gelingen, wenn ein paar IT-Nerds dem Rest der
Verwaltung Digitalisierung beibringen wollen. Man braucht die
Spezialisten. Aber die gesamte Verwaltung muss sich auf digitale
Prozesse einstellen. Ich denke: Ohne eine gute Qualifizierung wird
es keine Digitalisierung geben — das gilt in der Wirtschaft und das
gilt auch fur die Verwaltung und alle ihre Beschdftigten.'2

Entscheidend wird sein, die Belegschaften der Behdrden davon zu Uberzeugen, die Digi-
talisierung als Chance fur eine echte Transformation zu begreifen. Es muss gefragt werden,


https://www.bmi.bund.de/SharedDocs/reden/DE/2017/06/zukunftskongress.html
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was die Verwaltungsmitarbeiter als Teil des Staats durch den Aufbau von E-Government-
Strukturen grundlegend besser machen kénnen als zuvor: Welche Prozesse kdnnen auf
welche Weise beschleunigt werden?

Die bestehende Belegschaft bendtigt ein friihes und von allen Beteiligten ernstgenom-
menes Verdnderungsmanagement. Einerseits erscheint es notwendig, das Arbeitsumfeld
innerhalb der Verwaltung dahingehend umzubauen, dass es den Raum fiir die fur die
neuendigitalen Prozesse notwendige Kreativitdt schafft. Andererseits wird es verstarkt
darum gehen — wie bereits von de Maiziere angemerkt —, die Mitarbeiter in den Behdrden
zu schulen und hinsichtlich der digitalen Technologien stetig weiterzubilden. Ihnen muss
deutlich gemacht werden, dass sich ihre Beschdftigungsmodalitdten durch die digitale
Transformation grundlegend dndern werden. Die Vorteile sind herauszustellen: Richtig
implementiert und eingesetzt, bedeutet Digitalisierung, dass iterative Verwaltungs-
prozesse effizienter gestaltet und verschlankt werden. Dies setzt Ressourcen frei, die
bei der Betreuung oder Beratung von Blrgern besser eingesetzt sind.

Gesellschaftliche und ethische Herausforderungen

Im Blick zu behalten ist schliefilich eine Reihe gesellschaftlicher und ethischer Heraus-
forderungen, die hier nur kurz angeschnitten werden kdnnen.

Aufbau von Vertrauen und Befahigung der Biirger

Die Herausforderung mangelnden Vertrauens innerhalb der Bevolkerung zieht sich
wie ein roter Faden durch die Studie. Die Griinde hierfiir sind nicht nur dort zu verorten,
wo durch Unternehmen oder den Staat verursachte Datenschutzskandale unmittel-
bar dazu gefuhrt haben, dass vorhandenes Vertrauen untergraben wurde. Vielmehr
kann fehlende Sicherheit im Umgang mit digitalen Technologien schlicht dazu fihren,
dass Birger im Zweifelsfall E-Government-Angebote nicht mehr nutzen. Laut einem
Gutachten der Expertenkommission Forschung und Innovation vom 15. Februar
2017 ist die Bevolkerung in Deutschland im Umgang mit digitalen Technologien und Daten
weniger erfahren als die Menschenin anderen Landern.®

Die Burger sollten also in erster Linie befdhigt werden, die Dienste sicher zu nutzen.
Esbedarf einer entsprechenden Fortbildung und Befdhigung, beispielsweise durch attrak-
tive und niedrigschwellige Kursangebote, sowie dartiber hinaus einer besonders ausftihr-
lichen und leicht verstdndlichen Erklarung zur Nutzung auf den Webseiten der Dienste.

Parallel zu diesen Mafdnahmenist zudem eine verbesserte digitale Bildung der Bevdlkerung
in Deutschland insgesamt notwendig.®* Vor diesem Hintergrund bedarf es einer breiten
Forderung entsprechender Kompetenzenim Umgang mit Daten und digitalen Technologien.


https://www.e-fi.de/fileadmin/Gutachten_2017/EFI_Gutachten_2017.pdf
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Transformation unter weitestgehendem Erhalt der
Stammbelegschaft

Wie bereits erdrtert, sollte sich die digitale Transformation auch fuir die Behdrden selbst
und ihre Belegschaft vorteilhaft auswirken. Die Mitarbeiter sollten von Beginn an ein-
bezogen und fortlaufend ausgebildet werden. Dennoch wird die Sorge bleiben, mit der
Digitalisierung konnte sich die Zahl der Bediensteten verringern. Dieser Sorge kann nur mit
Aufkldrung, Fakten und aufbauenden, zukunftsweisenden Mafdnahmen begegnet werden.

Daher miissen die Angestellten der Verwaltung gestaltend in die Transformationsphase
eingebunden werden, um ihr Wissen zu teilen und neues notwendiges Wissen aufzu-
nehmen. Nachfolgende Maf3nahmen kdnnen zur Reduktion liberfliissig gewordener
Rollen innerhalb der Verwaltung fiihren. So werden zwar nicht alle Rollen gleich bleiben,
jedoch die meisten sich gemeinsam mit den Bediensteten transformieren und erneuern:

» Umschulungen: Verwaltungsangestellte sind im Umgang mit dem Blirgerportal zu
schulen. Sie konnen anschlief3end als Multiplikatoren fungieren und auf offentlichen
Veranstaltungen Biirgern die Nutzung des Portals erkldren. Auf diesem Wege konnen
sie sich proaktiv auf marginalisierte Gruppenkonzentrieren, wie Senioren, Migranten,
Menschen aus bildungsferneren Schichten.

e Service: Geschulte Verwaltungsangestellte konnen tiber Online-Seminare (,Webinare")
Blrger bei der Nutzung des Blirgerportals unterstitzen.

= Gemeinsame und interdisziplindre Entwicklung der Transformation (wie oben
beschrieben)

» Neue Rolleim Amt: Die digitale Transformation bietet die Chance, die Angestellten
von der angestammten Rolle als Sachbearbeiter zum Berater der Blirger werden
zu lassen. Durch effizienteres Zeitmanagement digitaler Technologien werden die
Angestellten mehr Zeit zur Verfugung haben, um den Nutzern des Blrgerportals mit
Rat zur Seite zu stehen.

Weitere ethische Herausforderungen

Einzugehenist schliefdlich auf mogliche ethische Konflikte beim Aufbau von E-Government-
Strukturen. Die vorrangige Frageist, ob durch den Ausbau des E-Governments bestimmte
Bevdlkerungsgruppen oder -schichten zurtickgelassen werden.

Gefdhrdet in dieser Hinsicht sind insbesondere Menschen, die nicht die finanziellen
Mittel aufbringen kdnnen, um am E-Government teilzunehmen: etwa weil sie sich kei-
nen Computer zu Hause oder keinen Internetzugang leisten konnen. Gleiches gilt fiir
sonst sozial marginalisierte Gruppen sowie fiir Personen, die zwar Uber ausreichend
finanzielle Mittel flir einen Internetzugang verfligen, jedoch in Regionen leben, wo die
Infrastruktur in dieser Hinsicht nicht gentigend ausgebaut ist. Schlief3lich fihlen sich
moglicherweise dltere Menschen oder solche mit bestimmten Behinderungen nicht in
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der Lage, mit dem Fortschritt im digitalen Staat mitzuhalten. All diese Gruppen dtirfen
nicht zurtickgelassen werden.

Hier gilt es, von staatlicher Seite rechtzeitig gegenzusteuern und vor allem stets einen
alternativen Zugang zu Verwaltungsdienstleistungen offen zu halten. Wie das funktionieren
konnte, zeigt Danemark. Dort ist die digitale Abwicklung von Verwaltungsdienstleistungen
zwar im Normalfall inzwischen verpflichtend. Es gibt allerdings Ausnahmen: So sind die
Behorden vom Gesetz her verpflichtet, den , digital Abgehdngten" in den kommunalen
Gemeindezentren Hilfe zu leisten, beispielsweise mittels bereitgestellter Terminals in
den Amtern, also PCs, die die Biirger vor Ort nutzen kdnnen, um ihre Verwaltungsange-
legenheiten dort kostenfrei digital zu erledigen. Ist ein Burger zudem aus bestimmten
Griunden Uberhaupt nicht in der Lage, das Blirgerportal zu nutzen, so bleibt der danische
Staat weiterhin verpflichtet, Alternativen zur Verfiigung zu stellen.®®

UBERGREIFENDE RISIKEN DER DIGITALEN
TRANSFORMATION

Die vorangegangenen Abschnitte haben sich auf die Aspekte der
Umsetzung einer E-Government-Architektur in Deutschland
konzentriert, die um sichere digitale Identitdten als notwendiger
Kern herum gebaut ist. Die Vorteile einer solchen Infrastruk-
tur fur Burger, Unternehmen und die Verwaltung selbst wurden
herausgearbeitet. Allerdings sollte — von den im sechsten Kapitel
skizzierten Herausforderungen abgesehen — beachtet werden,
dass der Ansatz des digitalen Staats fundamentale Risiken birgt,
die auch die beste Technologie nur bis zu einem gewissen Grad
abzufangen vermag.

Einerseits kann ein Ubermaf an Vertrauenin digitale Infrastrukturen die Verwundbarkeit
demokratischer Staatsstrukturen erhohen. Einige Ereignisse der vergangenen anderthalb
Jahrzehnte haben gezeigt, welche Folgen ein Angriff ausldndischer Akteure — seien sie
staatlich oder nicht staatlich — auf Kritische Infrastrukturen, die ans globale Netz ange-
schlossen sind, haben kann. Von den Cyber-Angriffen auf samtliche flr das Funktionieren
des Staats entscheidenden Netzwerke in Estland im Jahr 20072 bis zu den gezielten
Wadhlerbeeinflussungen im Prdsidentschaftswahlkampf in den Vereinigten Staaten im
Jahr 2016%7ist deutlich geworden, dass die Digitalisierung insbesondere in modernen
demokratisch und rechtsstaatlich verfassten Staatsstrukturen zu unkalkulierbaren
Sicherheitsrisiken fuhren kann. Dies ist keine rein theoretische Erwdgung: Auch die
demokratischen Institutionen der Bundesrepublik Deutschland selbst sind bereits Ziel
solcher Angriffe geworden, mit bislang nicht eindeutig abschdtzbaren Konsequenzen. 8
Andererseits konnte eine fur die Blirger erzwungene Digitalisierung dazu fuhren, dass sich
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dieseinihrer Identitdt gegentiber dem Staat zunehmend auf eine Rolle als blof3e Summe
von Informationen und Daten reduziert sehen. Der verringerte personliche Kontakt mit
den Mitarbeitern in den Amtern mag bequemer sein, kdnnte aber zu einer schleichenden
Entfremdung der Btirger von ,ihrem" Staatsapparat fuhren, was sich wiederum negativ
auf das Zusammenleben in der auf demokratischen Prinzipien basierenden Gesellschaft
auswirken kann.

Aus beiden Erwdgungen folgt daher: Ein direkter Kontakt zwischen Birgern und der
Verwaltung wird auch zukUinftig notwendig bleiben. Personlich zum Amt zu gehen und
dort die eigenen Belange zu besprechen, muss weiterhin moglich sein. Dies sollte auch
aufierhalb von Notfallen oder in Angelegenheiten, die komplexere Ermessensentschei-
dungen seitens der Behorde erfordern, jeder Person offenstehen.

Dahinter steht der grundsatzliche Gedanke, dass E-Government kein Selbstzweck ist,
sondern ein Mittel, um die Verwaltung effektiver, biirgerfreundlicher und effizienter zu
gestalten. Der Einsatz von Technologie kann ungewollt das Gegenteil zur Folge haben,
wenn das Fehlen menschlicher Interaktion eine Barriere schafft. Die Technik kann die
menschliche Interaktion nicht ersetzen, sondern — falsch eingesetzt — bestehende Probleme
sogar verschdrfen. Zugespitzt gesagt: In Zeiten, in denen es in Sri Lanka einen Minister zur
Bekampfung der Einsamkeit gibt,® kann es nicht sinnvoll sein, sdmtliche Dienstleistungen,
die sonst auf dem Zusammenspiel zwischen Personen beruhen, komplett durch Technik
zuersetzen. Esmuss Alternativen geben, auch weil Systeme aufgrund von Angriffen oder
durch sonstige Storungen ausfallen konnen.

Dem Prinzip der Blrgerzentriertheit folgend lautet das Fazit: Es sollte stets ein alternativer
Zugang zur Verfugung stehen, den Blrger wdhlen kdnnen, sollten sie das Burgerportal
nicht nutzen konnen oder wollen.

SCHLUSSFOLGERUNGEN ZUR ZUKUNFT DES
E-GOVERNMENTS

Die Studie hat gezeigt, dass erfolgreiches E-Government in Deutsch-
land von einer Reihe ineinander verzahnter Faktoren abhdngt. Dazu
gehort in erster Linie eine weitsichtige und kluge Planung, welche die
bereits vorhandenen und wertvollen Verwaltungsstrukturen offline
undonline berticksichtigt und von Beginn an bei der Umsetzung des
Vorhabens einbezieht. Die vorhandenen Ressourcen sind schon
aus okonomischen Erwagungen moglichst vollstandig zu nutzen.,

Einsolches Vorgehen verhindert eine Disruption der Verwaltungsstrukturen, die unabseh-
bare Kollateralschdden zur Folge haben kdnnte. Anstelle eines grundlegenden Neuentwurfs
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geht es um ein intelligentes, iteratives Vorgehen, das mdglichst viele Stakeholder mit-
nimmt — gerade auch innerhalb der Verwaltung selbst. Dazu gehdrt auch der schnelle
Aufbau von internem Know-how: Denn auch ein Auslagern von Projekten setzt umfas-
sendeinterne Expertise voraus, und zwar erstens tiber die einzusetzenden Technologien
selbst, zweitens Uber die moglichen Optionenin Bezug auf die Umsetzung sowie drittens
uber eine realistische Einschdtzung von Zeit und Kosten.

Wadhrend der Umsetzung ist bei jedem einzelnen Schritt der wegweisende Ansatz der
Blrgerzentrierung zu bedenken: Der Blrger behadlt stets die Datensouveranitdt; er erteilt
undentzieht, jenach Bedarf, Zugriffsrechte — Behdrden und gegebenenfalls anderen dem
Grunde nach berechtigten Akteuren, dieim konzipierten Modell auch aus der Privatwirt-
schaft kommen konnen. Insbesondere diese Blrgerzentrierung des E-Governments
hat eine Technologie fur sichere digitale Identitdten zur Voraussetzung, als Dreh- und
Angelpunkt fur sdmtliches Handeln der Burger in der digitalen Sphdre.

Wie im Detail begrindet, ist der Staat geeignet, diese Technologie zumindest teilweise
selbst oder in enger Zusammenarbeit mit Dritten zu entwickeln und den Burgern bereit-
zustellen. Der Grund dafur liegt in seiner besonderen Vertrauensposition. Zusdtzlich zur
sicheren digitalen Identitdt sind die Mdglichkeit einer nachgelagerten Authentifizierung
sowie das Prinzip des Single Sign-on von entscheidender Bedeutung,. Sie sind als Teil der
unerldsslichen Infrastruktur des E-Governments in Deutschland zu entwickeln. Diese
Infrastrukturelemente sind den Blirgern kostenfrei zur Verfiuigung zu stellen. Nur so kann
verhindert werden, dass Burger auf unsichere Drittanbieter zurtickgreifen.
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