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Zur Nutzung der API der ID-Issuer Test-Instanz mussen Sie sich nach Open-ID Connect (OIDC)
authentisieren. Des Weiteren benétigen Sie ein TLS-Client-Zertifikat. Das Zertifikat erhalten Sie nach
erfolgter Registrierung via E-Mail, sowie das dazugehdrige Passwort via SMS-Nachricht.

Zum Abholen des OIDC-Access-Tokens muss folgende URL angesprochen werden:

Public-Testsystem:
https://iam.test.de.id-issuer.eu/auth/realms/idissuer/protocol/openid-connect/token

Produktivsystem:
https://iam.de.id-issuer.eu/auth/realms/idissuer/protocol/openid-connect/token

Der POST-Request zur Anfrage eines Access-Token muss folgende Parameter enthalten:

Parameter Wert

clientld Fester Wert “self-management-gui”
clientUsername Erhalt man Uber des Selfmanagementportal
clientPassword Erhalt man Uber des Selfmanagementportal
clientSecret Erhalt man Uber des Selfmanagementportal
grantType Fester Wert “password"

Beispiel zum Abholen des Access-Token mit CURL:
Initial:

curl -d "grant type=password&username=[Erhdlt man im SP]é&password=[Erhdlt man im
SP]&client id=self-management-gui&client secret=[Erhdalt man im SP]" -H "Content-
Type: application/x-www-form-urlencoded" -X POST "https://keycloak.test.de.id-

issuer.eu/auth/realms/idissuer/protocol/openid-connect/token"

Mit Werten belegt:

curl -d "grant type=password&username=Uhhkzzh6&password=Jgfou75!&client id=self-
management-gui&client secret=3d308e29-13d6-46eb-be3b-567ac5275277" -H "Content-

Type: application/x-www-form-urlencoded" -X POST "https://keycloak.test.de.id-
issuer.eu/auth/realms/idissuer/protocol/openid-connect/token"
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Nutzung der API mit Postman

Fur die Nutzung der API mit Postman sind zwei Dinge notwendig:

Zum einen muss das TLS-Client-Zertifikat eingebunden werden und zum anderen muss der Access-
Token abgeholt werden. Des Weiteren kann man die YAML-Datei direkt als Collection in Postman
importieren.

TLS-Client-Zertifikat in Postman einbinden.

Das Tool Postman kann mit P12-Container nicht umgehen. Daher muss der private Schlissel als
PKCS8 und die Zertifikatskette als PEM-Format (base64) aus dem P12-Container exportiert werden.
AnschlieBend kann man unter den Einstellungen von Postman das TLS-Client-Zertifikat einbinden,
wie in der nachfolgenden Darstellung abgebildet.
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YAML-Datei importieren

Die YAML-Datei kann importiert werden und anschlieBend erhalt man eine Collection, welche alle
Requests fiir die ID-Issuer-Instanz auffihrt.

&) Postman
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Access-Token fiir die Collection bereitstellen

Um die Requests nutzen zu kénnen, muss noch die Autorisierung fiir die Collection eingestellt
werden. Hierflr klickt man mit der rechten Maustaste auf die Collection und wahlt im Kontextmen
~edit" aus. AnschlieBend klickt man auf den Reiter Authorization und stellt den Autorisierungstyp
,OAuth2.0" ein.

EDIT COLLECTION

Name

Tobacco Track&Trace 1D Issuer AP|

Authorization ® [ ]

Add auth data to

Auf die Schaltflache ,Get New Access Token™ klicken und die Parameter flir den Abruf des Access-
Token eingeben. Die Parameter wurden am Anfang des Dokuments beschrieben. Des Weiteren ein
Beispiel in der nachfolgenden Abbildung.

GET NEW ACCESS TOKEN

Token Name CIDC Token

Username Uhhkzzh6
Password = essesess
Show Password
ClientiD @ self-management-gui
Client Secret @ 3d308e29-13d6-46eb-be3b-567ac5275277
Scope ©

Client Authentication

Seite 5/6



‘bundesdruckerei.

Beispiel 3rd-Party-Registration durchfiihren

Um einen Request auszufithren, ruft man den gewlinschten Request aus der Collection auf. Wie zum
Beispiel die 3rd-Party-Registration. Zum Ausfiilhren des Requests muss unter dem Reiter
Authorization der abgerufene Access-Token eingestellt und im Reiter Body der Request mit Werten
gefillt werden.

Collections ) ) .
» Submit an order for a 3rd party economic operator registration. Multiple EOs may be reg

G
POST v | {fbaseUri}}/operator
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