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Allgemeines

Im Folgenden leiten wir Sie Schritt flr Schritt durch den Importprozess des TLS Client
Zertifikats in IThren Webbrowser. Die Nutzung des Self-Management Portals ist erst még-
lich, wenn Sie diesen Vorgang erfolgreich abgeschlossen haben.

Info: Der Browser Internet Explorer wird nicht unterstiitzt.

1 TLS Client Zertifikat via E-Mail

Das TLS Client Zertifikat erhalten Sie in der vierten E-Mail wahrend des Registrierungsvorgangs
fur das Ruckverfolgbarkeitssystem von Tabakerzeugnissen.

Sehr geehrte Damen und Herren,
lhre Registrierung am ID Issuer war erfolgreich.

Anbei erhalten Sie Ihr TLS Client Zertifikat

Bitte importieren Sie dieses Zertifikat in lhren Browser oder die entsprechende. fur die Kommunikati
mit dem 1D lss verwendete Applikation

Achtung: Dieses Zertifikat ist passwortgeschitzt. Eine SMS mit dem Zentifikatspasswort wurde an
folgende Mobilfunkrufnummer versendet: +491754930003

Firmendaten
Mustermanns Lotto und Tabakwaren
MusterstraBe 1, Musterstadt, 12345, Deutschland

Falls Sie diese Nachricht irtumlich erhalten haben, so loschen Sie diese bitte

Fur Fragen kontaktieren Sie bitte

Id-issuer@bdr de

Abbildung 1: E-Mail
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2 TLS Client Zertifikat speichern

Speichern Sie das TLS Client Zertifikat (certificate.p12) aus der E-Mail auf Threm Endgerdt ab.

Offnen
Auf Festplatte speichemn

In Dateleingang speichern

certificate_p12 B certificate.p12

Abbildung 2: Dateianhang der E-Mail

Offnen von certificate.pl2

Sie mochten folgende Datei &ffnen:

[ certificate.p12

Vom Typ: p12 File (6,0 KB)
Von: https://my.mail.de

Wie soll Firefox mit dieser Datei verfahren?
() Offnen mit | Durchsuchen...

bt

Abbildung 3: Speicherort auswahlen
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3 Browser-Einstellungen

Offnen Sie die Einstellungen des Mozilla Firefox Browsers.

-
S IR L' IN @D o O @ F|=
Bearbeiten X % ﬁ
I\ Bibliothek >
w0 Zugangsdaten und Passworter
ﬂ- Add-ons Strg+Umschalt+A
[El' Einstellungen
,/ Anpassen...
Datei 6ffnen... Strg+0
Seite speichern unter... Strg+S
@ Drucken...

Abbildung 4: Browser-Einstellungen

AnschlieBend klicken Sie auf den Reiter Datenschutz und Sicherheit und scrollen ganz nach
unten. Sie sehen links die Kategorie Zertifikate und klicken auf die Schaltflache Zertifikate
anzeigen.

Crbynetyost

Schuts vor betrl hen Inhalten und gefabhricher Software
Sgernc 9e

Zerufikate

Abbildung 5: Reiter Datenschutz und Sicherheit
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4 TLS Client Zertifikat importieren

= Es o6ffnet sich folgendes Fenster.

Unter dem Reiter Ihre Zertifikate kdnnen Sie Uber die Schaltflache Importieren das TLS Client
Zertifikat importieren.

Zertifilatverwaltung x

Sig habem Zertifikate dieser Organisaticnsn, die Sie identiiziren

Abbildung 6: Zertifikatsverwaltung

= Es erscheint folgende Ansicht.

Navigieren Sie zu dem in Schritt 2 ausgewahlten Speicherort des TLS Client Zertifikats.
AnschlieBend wahlen Sie das certificate.p12 aus und bestatigen Ihre Auswahl mit Offnen.

Abbildung 7: Windows Datei Explorer
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Um den Import des Zertifikats abzuschlieBen, geben Sie das Passwort ein, das sie zuvor via SMS
erhalten haben und bestatigen durch Klick auf OK.
Pazswort erforderhch - Manilla Firefiox =

@ Bitte geben Sie das Passwort ein, das zur Verschiksselung dieses Zersfikatbackups verwendet wurde:

LU UL L L L '....4

e

Abbildung 8: Passwortabfrage

Sie sehen nun in der Zertifikatsverwaltung, dass der Import des TLS Client Zertifikats erfolgreich
war. Bestatigen Sie dies durch Klicken auf OK.

Fartilikatverwalluing s
& Peridilaie Augtveridizee gt -Enischeidungen [ — Pertifegse
Sie hdban Jemdikate diriar Organiiationdn, d Tei sdantfEieten:
o -Trust Genbi
el {5 5Ue T s S ol - Sacherhe il amo ok SFACARTETTESCECAT.. Samstng, 5. Februar .
Alle sichern Jnportieren.

Abbildung 9: Importiertes Zertifikat in der Zertifikatsverwaltung

5 Neustart des Browsers
SchlieBen Sie den Browser und starten Sie ihn erneut.
Offnen Sie das Self-Management Portal.

= Es erscheint folgende Anmeldemaske.

bd-.

BUNDESDRUCKERE!

ID ISSUER

Benutzer-Kennung Passwort

R | pe—

Abbildung 10: Anmeldemaske ID Issuer Self-Management Portal
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Loggen Sie sich mit Ihren Zugangsdaten ein, um die Funktionen des Self-Management
Portals zu nutzen.

6 Service und Support
Bei technischen Problemen oder Fragen erreichen Sie uns wie folgt:

Customer Service Center:
B (0 30) 25 98 - 4044

5= E-Mail Support:
id-issuer@bdr.de
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