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Allgemeines

Im Folgenden leiten wir Sie Schritt flr Schritt durch den Importprozess des TLS Client
Zertifikats in Ihren Webbrowser. Die Nutzung des Self-Management Portals ist erst mog-
lich, wenn Sie diesen Vorgang erfolgreich abgeschlossen haben.

Info: Der Browser Internet Explorer wird nicht unterstitzt.

1 TLS Client Zertifikat via E-Mail

Das TLS Client Zertifikat erhalten Sie in der vierten E-Mail wahrend des Registrierungsvorgangs fur
das Ruckverfolgbarkeitssystem von Tabakerzeugnissen.

Sehr geehrte Damen und Herren,
lhre Registrierung am ID Issuer war erfolgreich.

Anbei erhalten Sie Ihr TLS Client Zertifikat

Bitte importieren Sie dieses Zetifikat in Ihren Browser oder die entsprechende, fur die Kommunikati
mit dem |D Issuer verwendete Applikation

Achtung: Dieses Zertifikat ist passworntgeschitzt Eine SMS mit dem Zentifikatspasswort wurde an
folgende Mobilfunkrufnummer versendet: +491754930003

Firmendaten
Mustermanns Lotto und Tabakwaren
MusterstraBe 1, Musterstadt, 12345, Deutschland

Falls Sie diese Nachricht irtumlich erhalten haben, so loschen Sie diese bitte

Fur Fragen kontaktieren Sie bitte

Id-issyer@bdr da

Abbildung 1: E-Mail

Bundesdruckerei GmbH e vckeret-
KommandantenstraBe 18 Gruppe
10969 Berlin bd-

www.bundesdruckerei-gmbh.de




ID Issuer — Import des TLS Client Zertifikats in Google Chrome V 1.1| 16.09.2024

2 TLS Client Zertifikat speichern

Speichern Sie das TLS Client Zertifikat (certificate.p12) aus der E-Mail auf Threm Endgerdt ab.

Offnen
Auf Festplatte speichemn

In Dateieingang speichern

certificate_p12 B certificate.p12

Abbildung 2: Dateianhang der E-Mail

3 Browser-Einstellungen
Im Anschluss 6ffnen Sie die Einstellungen des Google Chrome Browsers.

Auf der Seite Einstellungen klicken Sie auf den Reiter Datenschutz und Sicherheit.

Einstellungen

2% Google und ich
Automatisches Ausfillen

Sicherheitscheck

Datenschutz und Sicherheit

Darstellung

Suchmaschine

g °2 » |9

Standardbrowser

Beim Start

&

Abbildung 3: Browser-Einstellungen
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4 TLS Client Zertifikat importieren

= Es o6ffnet sich folgendes Fenster.

Klicken Sie auf das Icon im Eintrag Zertifikate verwalten.

Abbildung 4: Zertifikate verwalten
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= Es erscheint folgende Ansicht.

Klicken Sie auf den Button Importieren.

Zertifikate x

Beabschbigter Zwedk: | <Ale> w

Eigene Zertifikate  Andere Personen  Zwischenzertifizierungsstellen  Vertrauenswirdige | * | *

Importeren,., | |Exporteren... Entfernen Erweitert
Beabsichtigte Zwecke des Zertifikats
Clientauthentifizienung, Smartcard-Anmeldung
Anzeigen

Abbildung 5: Zertifikate Fenster

= Es erscheint folgende Ansicht.

Klicken Sie auf den Button Weiter.

o+ Zentifikatimport-Assistent

Willkommen

Dieser Assistent hift thnen beim Kopieren von Zertifikaten, Zertifikatvertrauensksten und
Zer rlisten vom D &ger in den Zer icher.

Ein von einer Zertfizerungsstelie ausgestelites Zertifikat dient der Identitatsbestatigung.
Es enthait Informationen fur den Datenschutz oder fur den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Kiicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen

Abbildung 6: Zertifikatsimport-Assistent — Willkommen
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= Es erscheint folgende Ansicht.

Klicken Sie auf Durchsuchen.

& & Zettifikatimport-Assistent

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll,

Dateiname:

Hinweis: Mehrere Zertifikate kdnnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - PKCS 27 -Zertfikate (.P78)
Microsoft Serieller Zertifikatspeicher (.SST)

Abbrechen

Abbildung 7: Zertifikatsimport-Assistent — Durchsuchen

Navigieren Sie zu dem in Schritt 2 ausgewahlten Speicherort des TLS Client Zertifikats.
AnschlieBend bestitigen Sie Ihre Auswahl mit einem Klick auf die Schaltflache Offnen.
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Abbildung 8: Windows-Explorer
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Um den Importiervorgang zu starten, klicken Sie auf Weiter.

X
& & Zertifikatimport-Assistent

Zu importierende Datei
Geben Sie die Datef an, die importiert werden sof,

Dateiname:
\\bkfile 1\userdatas\P00920593\Desktop certificate.p12 | [Durchsuchen... |

Hinweis: Mehrere Zertifikate konnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS 212 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifkate (.P78)
Microsoft Serieller Zertifikatspeicher (.SST)

Weiter Abbrechen

Abbildung 9: Zertifikatsimport-Assistent — Durchsuchen

V1.1 16.09.2024

Im Anschluss geben Sie das Kennwort ein, das Sie per SMS erhalten haben und klicken auf

Weiter.

€ & Zentifikatimport-Assistent

Schutz filr den privaten Schiiissel
Der private Schilssel wurde mit einem Kennwort geschutzt, um die Sicherheit zu
gewahrieisten.

Geben Sie das Kennwort fiir den privaten Schiissel ein,
[l

[ Xennwort anzeigen

Importoptionen:
[[JHohe Sicherheit fir den privaten Schiussel aktivieren. Wenn Sie diese Option

aktivieren, werden Sie immer dann, wenn der private Schiissel von ener
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[[] Schiissel als exportierbar markieren. Dadurch kinnen Sie Thre Schilssel 2u
einem spateren Zeitpunkt sichern bzw. Uberfihren,

7] Ale erweiterten Exgenschaften mit einbeziehen

sbbrchn

Abbildung 10: Zertifikatsimport-Assistent — Kennwort
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Bestimmen Sie nun, an welchem Speicherort das Zertifikat abgelegt werden soll. Klicken Sie dazu
auf Durchsuchen... und bestatigen mit Weiter.

€ & Zentifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifiate gespeichert werden.

Windows kann h einen Zertifil cher auswahien, oder Sie konnen einen
Speicherort fir die Zertifikate angeben.

(O Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(®) Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:
iL Eigene Zertifikate

Abbchn

Abbildung 11: Zertifikatsimport-Assistent — Durchsuchen

€ £ Zemtifikatimport- Assistent

Zertifikatspeicher
Zertfikatspeicher sind Systembereche, in denen Zer tfikate gespexchert werden,

Windos kann sutomatisch einen Zertifkatspeicher auswahlen, oder S kSnnen einen
Speicherort fur de Zertifikate angeben.

(O zertifiatspeicher automatisch auswahien (auf dem Zertfikattyp basierend)

(@) Mle Zertifikate in folgendem Speicher speichern
Tertificatspaicher:
[ Boene Zertfiate | [Durchsuchen... |
Zertifikatspeicher auswihlen o
Wahilen Sie den Zertifiatspeicher, der verwendet
wendean soll.

2wischenzer tifizerungsstellen
°1 Active Directory-Benutzerobjekt
T N R ey o P He B ol P

o | I (AT

Abbildung 12: Zertifikatsimport-Assistent — Durchsuchen
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SchlieBen Sie den Import des TLS-Zertifikats in ihrem Browser ab, indem Sie auf
Fertig stellen klicken.

€ &* Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geldickt haben.

Sie haben folgende Einstellungen ausgewahit:
Vom Benutzer gewahiter Zertifikatspeicher [iCg ETERT G ST T

Inhalt PFX
Dateiname \met-nfl<\Downloads \boehmfal Uploads \ce
< >

Fertig stellen Abbrechen

Abbildung 13: Zertifikatsimport-Assistent — Fertigstellen

=>» Sie sehen nun die Meldung, dass der Import des TLS-Zertifikats erfolgreich abgeschlossen
wurde.

Zertifikatimport-Assistent X

0 Der Importvorgang war erfolgreich.

OK

Abbildung 14: Importvorgang abgeschlossen
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5 Neustart des Browsers
SchlieBen Sie den Browser und starten Sie ihn erneut.
Offnen Sie das Self-Management Portal.

= Es erscheint folgende Anmeldemaske.

bd-

BUNDESDRUCKERE!

ID ISSUER

Benutzer-Kennung Passwort

& muster1967 8 rrerenreens 1

Abbildung 15: Anmeldemaske ID Issuer Self-Management Portal

V1.1]16.09.2024

Loggen Sie sich mit Ihren Zugangsdaten ein, um die Funktionen des Self-Management

Portals zu nutzen.

6 Service und Support

Bei technischen Problemen oder Fragen erreichen Sie uns wie folgt:

Customer Service Center:
B (0 30) 25 98 - 4044

5= E-Mail Support:
id-issuer@bdr.de
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